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โรงพยาบาลปางศิลาทอง 
เรื่อง แนวปฏิบัติในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ 

…………………………………..……. 

ข้อ ๑ ผู้ใช ้งานเครื่องคอมพ ิวเตอร์ หรือ คอมพ ิวเตอร์พกพา ต้องการเปิด-เปิดเคร ื่องตามวิธ ีที่กําหนดอย่างเหมาะสม (Shutdown 
ระบบ โดยไม่ปิดเคร ื่องทีป่  ่มบนตัวเคร ื่อง) 

ข้อ ๒ ผู้ใช้ต้องป้องกัน ดูแล รักษาข้อมูลบัญชีผู้ใช้ (Username) และ รหัสผ่าน (Password) ของตนเอง ห้ามใช้ร่วมกับผู้อื่น 
รวมทั้งห้ามทําการเผยแพร่ แจกจ่าย ทําห้ผู้อื่นล่วงรู้ รหัสผ่าน (Password) และต้องรับผิดชอบต่อการกระทําใดๆ ที่เกิดจากบัญชีผู้ใช้งาน 
(Username) ผู้นั้น 

ข ้อ ๓ ผู ้ใช ้ห ้ามนําเข้าและส ่งออกข ้อม ูล สารสนเทศจากระบบ  HOSxP,  LAB,  X-Ray  และ 3Refer ผ ่านอ  ปกรณ ์สํารองข ้อม ูล 
ภายนอก เช่น Flash Drive, External Drive, CD/DVD เป็นต้น ยกเว้นได้รับอน ญาตจากผู้ดูแลระบบ (แบบฟอร์มอน ญาต) 

ข้อ ๔ ผู้ใช้ห้ามทําการแก้ไขข้อมูลในระบบซึ่งมิได้เป็นผู้บันทึกข้อมูล หรือไม่มีส่วนเกี่ยวข้องโดยไม่ได้รับอน ญาต หากต้องการแก้ไข 
ข้อมูลให้แจ้งเหต แก่ผู้ลงบันทึก ผู้ดูแลระบบ หรือผู้ได้รับอน ญาตจากผู้ดูแลระบบ 

ข้อ ๕ ผู้ใช้งานห้ามทําการติดตั้งหรือใช้ Software อื่นใดโดยไม่ได้รับอน ญาตจากผู้ดูแลระบบ (หากต้องการติดตั้งให้ลงบันทึกตาม 
แบบฟอร์มขอติดตั้ง) 

ข้อ ๖ ผู้ใช้เก็บไฟล์เอกสารหรืองานใดๆ บนหน้า Desktop, Document หรือ โฟลเดอร์ใดๆ ที่เก็บไว้ใน Drive เดียวกับ 
ระบบปฏิบัติการ ( Drive C:\ ) ถ้ามีการเก็บไฟล์ใดๆไว้บน Drive ดังกล่าวทางผู้ดูแลระบบจะไม่รับผิดชอบในกรณีที่ไฟล์สูญหายหรือไม่ 
สามารถใช้งานได้ 

ข้อ ๗  ห้ามผู้ใช้งานใช้คอมพิวเตอร์ที่ให้บริการผู้ป่วย เพื่อความบันเทิงขณะปฏิบัติงาน เช่น การดูหนัง ฟังเพลง เล่นเกม อันเป็น 
การรบกวนการปฏิบัติงาน 

ข้อ ๘ ผู้ใช้งานคอมพิวเตอร์ห้ามเคลื่อนย้ายเครื่องคอมพิวเตอร์ และอ ปกรณ์คอมพิวเตอร์ออกจากจ ดติดตั้งก่อนได้รับอน ญาต  
จากผู้ดูแลระบบ (แบบฟอร์มอน ญาต) 

ข้อ ๙ ผู ้ใช ้งานห ้ามเผยแพร ่ข ้อม ูลผู ้ป่วยแก ่สาธารณและบ  คคลที ่ไม ่เกี ่ยวข ้อง ผ ่านสื่อส ังคมออนไลน์ (Social Media) เช ่น 
Facebook, LINE, Website หรือ โปรแกรมอื่นๆ ท ี่เชือ่มต่อก ับอ ินเตอร์เน็ต ยกเว้นเพื่อประสานงานตามแนวทางการร ักษาผู ้ป่วย เฉพาะผู ้ที่ 
เกี่ยวข ้องหรือได้ร ับอน ญาตเป็นลายล ักษณ์อกัษรจากผู้ป่วย/ญาต ิซึ่งยินยอมเผยแพร่ได้เป็นครั้งคราว 

ข้อ ๑๐ ผู้ใช ้งานห้ามเปิดไฟล์ เอกสารแนบ หรือสื่อโฆษณา ที ่ส ่งมาทาง Email, Facebook, Line, Link อื่นๆ หร ือ สื่อ Social 
ต่างๆ ท่ีไม่ทราบแหล่งท ี่มา และแจ้งงาน IT ท กครั้งเมื่อพบความผิดปกติ 

ข้อ ๑๑ ผู้ใช้งานต้องรับผิดชอบความเสียหาย ที่เกิดขึ้น กับคอมพิวเตอร์, เครื่องพิมพ์, ปลั๊กไฟ หรืออ ปกรณ์อิเล็กทรอนิกส์ 
อันเนื่องมากจากความประมาทของผู้ใช้งาน 
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นิยามค าศัพท์ 
 

ค าศัพท์ ความหมาย 
ระบบเทคโนโลยีสาร  
สนเทศและการสื่อสาร 

ระบบสารสนเทศ ระบบฐานข้อมูล ระบบคอมพิวเตอร์ ระบบเครือข่ายระบบ Security 
ระบบงาน (ซอฟต์แวร์สําเร็จรูป ซอฟต์แวร์ประย กต์) และระบบสื่อสารของสํานักงาน 

เจ้าหน้าที่ ข้าราชการ พนักงานราชการ ลูกจ้าง ของโรงพยาบาลปางศิลาทอง 
ผู้รับจ้างให้บริการจาก 
ภายนอก 

เจ้าหน้าที่หน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงาน (Outsource) ที่มีการใช้งานหรือ 
ให้บริการเกี่ยวกับระบบสารสนเทศของ โรงพยาบาลปางศิลาทอง 

หน่วยงาน โรงพยาบาลปางศิลาทอง จังหวัดกําแพงเพชร รวมถึงหน่วยงานที่อยู่ภายใต้ สังกัด 
หน่วยงานภายนอก บริษัท/หน่วยงาน ที่โรงพยาบาลปางศิลาทอง ได้ว่าจ้างหรือมอบหมายให้ดําเนินการใน

เรื่อง ระบบเทคโนโลยีสารสนเทศและการสื่อสาร อาทิ ที่ปรึกษา ผู้รับจ้าง ผู้ขาย 
ผู้ให้บริการ หรือเป็นผู้ใช้บริการ และอ่ืนๆ ที่เก่ียวข้อง รวมถึงหน่วยงานภายนอกอ่ืน
ที่มาขอใช้บริการ 

ผู้ใช้งาน/ผู้ใช้บริการ ข้าราชการ ลูกจ้าง พนักงานราชการ และพนักงานกระทรวงสาธารณส ข ผู้ดูแลระบบ 
ผู้บริหารองค์กร ผู้รับบริการ หรือผู้ที่ได้รับอน ญาตให้ใช้เครื่องคอมพิวเตอร์และระบบ 
เครือข่ายของหน่วยงาน 

ผู้บริหาร ผู้มีอํานาจในการบังคับบัญชาในหน่วยงาน ได้แก่ ผู้อํานวยการ/หัวหน้าหน่วยงาน หรือ 
เทียบเท่า เป็นต้น 

ผู้บริหารระดับสูงส ด นายแพทย์สาธารณส ขจังหวัด ผู้อํานวยการโรงพยาบาล สาธารณส ขอําเภอ 
สิทธิ์ของผู้ใช้งาน/ 
สิทธิ์ของผู้ใช้บริการ 

สิทธิ์ที่ใช้ในการเข้าถึงระบบเทคโนโลยีสารสนเทศและการสื่อสารของ 
โรงพยาบาลปางศิลาทอง 

ผู้พัฒนาระบบ เจ้าหน้าที่/หน่วยงานภายนอก ที่โรงพยาบาลปางศิลาทอง ได้ว่าจ้างหรือมอบหมาย
ให้ ดําเนินการในเรื่องการพัฒนาระบบเทคโนโลยีสารสนเทศของ  
โรงพยาบาลปางศิลาทอง 

ผู้ดูแลระบบ (System Administrator) หมายถึง ผู้ที่ได้รับมอบหมายจากหัวหน้าหน่วยงาน ให้มี 
หน้าที่รับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอร์และระบบเครือข่ายไม่ว่าส่วนหนึ่ง
ส่วนใด 

ISMS ระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management System) 

ISMR ผู้บริหารระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Management Representative : ISMR) 
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นิยามคําศัพท์ 

 
 
 
 
 
 
 
 
 
 
 
 
 

คําศัพท์ ความหมาย 
IST คณะทํางานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ (ISMS Working Team : IST) 

ซึ่งมีองค์ประกอบดังนี้ 
- หัวหน้าคณะทํางานระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 

(Information Security Manager: ISM) 
- เจ้าหน้าที่ระบบบริหารความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Staff: ISS) 
- เจ้าหน้าที่ควบค มเอกสาร (Document Controller: DC) 

ทรัพย์สิน ทรัพย์สินของโรงพยาบาลปางศิลาทอง ซึ่งแบ่งเป็น 5 ประเภท 
- ทรัพย์สินข้อมูล (Information and Document Asset) หมายถึง ฐานข้อมูล 
ไฟล์ข้อมูลเอกสารสัญญา/ข้อตกลง เอกสารระบบ (System Document) เอกสาร
คู่มือ ผู้ใช้งานเอกสารการอบรม เอกสารขั้นตอนการปฏิบัติงานด้านสารสนเทศแผน 
ดําเนินงานเพื่อความต่อเนื่อง (Business Continuity Plans) หลักฐานการตรวจสอบ 
(Audit Trials) และข้อมูลArchived และอื่น ๆ 
- ทรัพย์สินซอฟต์แวร์ (Software Asset) หมายถึง โปรแกรมประย กต์ (Application 
Software) ซอฟต์แวร์ระบบ (System Software) โปรแกรมอรรถประโยชน์ (Utilities) 
และเครื่องมือที่ใช้ในการพัฒนาและบริหารจัดการ (Development Tools) และอ่ืนๆ 
- ทรัพย์สินอ ปกรณ์ (Hardware Asset) หมายถึง อ ปกรณ์คอมพิวเตอร์ อ ปกรณ์สื่อสาร 
สื่อจัดเก็บข้อมูล และ อ ปกรณ์หรือเครือ่งมืออื่น ๆ 
- ทรัพย์สินงานบริการ (Service Asset) หมายถึง ทรัพย์สินที่โรงพยาบาลปางศิลาทอง 
ใช้บริการ หรือให้บริการ เช่น การให้บริการอินเทอร์เน็ต การใช้ บริการ DR-Site 
และอ่ืนๆ 
- ทรัพย์สินบ คลากร (People Asset) หมายถึง เจ้าหน้าที่ดูแลระบบสารสนเทศ 
เจ้าหน้าที่ดูแลระบบเครือข่าย เจ้าหน้าที่ดูแลห้องศูนย์ปฏิบัติการ DC-Site เจ้าหน้าที่ 
ธ รการ และอื่น ๆ 
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นิยามคําศัพท์ 

 
 
 
 
 
 
 
 
 
 
 
 
 

  

ค าศัพท์ ความหมาย 
ลําดับชั้นความลับของ 
ข้อมูล 

ลําดับชั้นความลับของข้อมูลแบ่งออกเป็น 4 ชั้น ดังนี้ 
- ข้อมูลลับที่ส ด (Top Secret) หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 

ก่อให้เกิดความเสียหายอย่างร้ายแรงที่ส ด 
- ข้อมูลลับมาก (Secret) หมายถึง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิด 

ความเสียหายอย่างร้ายแรง 
- ข้อมูลลับ หรือ ใช้ภายใน (Internal Use) หมายถึง หากเปิดเผยทั้งหมดหรือเพียง 

บางส่วนจะก่อให้เกิดความเสียหาย 
- ข้อมูลทั่วไป หรือ สาธารณะ (Public) หมายถึง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ 

ทั่วไปได้ 
ใช้ภายใน (Internal Use) ใช้ภายใน โรงพยาบาลปางศิลาทอง 
การเข้าถึงหรือควบค ม 
การใช้งานสารสนเทศ 

การอน ญาต การกําหนดสิทธิ์ หรือการมอบอํานาจให้ผู้ใช้งาน/ผู้ใช้บริการ เข้าถึงหรือใช้ 
งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร 

ความมั่นคงปลอดภัย ด้าน
สารสนเทศ 

การธ ารงไว้ซึ่งความลับ (Confidential) ความถูกต้องครบถ้วน (Integrity) และความ 
พร้อมใช้งาน (Availability) ทั้งนี้รวมถึงค ณสมบัติในด้าน ความถูกต้องแท้จริง ความรับ 
ผิด การห้ามปฏิเสธความรับผิดและความน่าเชื่อถือ 

เหต การณ์ด้านความ มั่นคง
ปลอดภัย 

เหต การณที่ทําให้ระบบเทคโนโลยีสารสนเทศและการสื่อสารของโรงพยาบาลปางศิลาทอง 
ขาดค  ณสมบัติด้านความลับ(Confidential) ความถ ูกต ้องครบถ้วน (Integrity) และ 
ความพร้อมใช้งาน (Availability) อาทิการปลอมแปลงหน้าเว็บไซต์ การเจาะระบบ 
การขมขู่ทางเว็บไซต์ การค กคามทางเว็บไซต์ การรั่วไหลของข้อมูลการแพร่ระบาดของ 
ไวรัสและหนอนอินเทอร์เน็ต ระบบล่มไม่สามารถให้บริการได้ และการบ กร กเครือขาย 

สถานการณ์ด้านความ 
มั่นคงปลอดภัยที่ไม่พึง 
ประสงค์หรือไม่อาจคําดคิด 

เป็นสถานการณ์ ซึ่งอาจทําให้ระบบของโรงพยาบาลปางศิลาทอง ถูกบ กร ก หรือโจมตี 
และ ระบบความมั่นคงปลอดภัยถูกค กคาม 
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หมวดท่ี 1 นโยบายความมั่นคงปลอดภัย (Security Policy) 
1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) 

วัตถุประสงค์ 
1. เพื่อให้เกิดความเชื่อมั่นและมีความมั่นคงปลอดภัยในการใช้งานสารสนเทศของ โรงพยาบาลปางศิลาทอง ท าให้

ด าเนินงานได้อย่างมีประสิทธิภาพและประสิทธิผล 
2. เพื่อเผยแพร่ให้เจ้าหน้าที่ทุกระดับในหน่วยงานสังกัดโรงพยาบาลปางศิลาทองได้รับทราบถือปฏิบัติ ตามนโยบาย

อย่างเคร่งครัด 
3. เพื่อ ก าหนดมาตรฐาน แนวทางปฏิบัติและวิธีการปฏิบัติให้ผู้บริหาร ผู้ใช้งาน ผู้ดูแลระบบ และบุคคลภายนอกที่ 

ปฏิบัติงานให้กับสังกัดโรงพยาบาลปางศิลาทอง ตระหนักถ งความ ส าคัญของการรักษาความม่ันคงในการใช้ งานด้าน
สารสนเทศของสังกัดโรงพยาบาลปางศิลาทองและปฏิบัติตามอย่างเคร่งครัด โดยจะต้องมีการ ทบทวนนโยบายปีละ 1 ครั้ง 

 
นโยบาย 

1.1.1 จัดท านโยบายความม่ันคงปลอดภัยเป็นลายลักษณ์อักษร (Information Security Policy Document) 
1) ต้องจัดท านโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศเป็นลายลักษณ์อักษร เพ่ือให้เกิดความ 

เชื่อมั่น และมีความปลอดภัยในการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสาร โดยนโยบายดังกล่าวจะต้อง 
ได้รับ การอนุมัติจากผู้บริหารเทคโนโลยีสารสนเทศระดับสูง ในการน าไปใช้ 

2) ก าหนดให้มีการเผยแพร่เอกสารนโยบายระบบบริหารความม่ันคงปลอดภัยสารสนเทศให้กับเจ้าหน้าที่ 
และผู้ที่เก่ียวข้องในขอบเขตรับทราบ 
1.1.2 ท าการทบทวนนโยบายความม ั่นคงปลอดภ ัย (Review of the Information Security Policy) 

1) ต้องด าเนินการตรวจสอบ ทบทวน และประเมินนโยบายระบบบริหารความมั่นคงปลอดภัยสารสนเทศ 
ตามระยะเวลาที่ก าหนดไว้ หรืออย่างน้อย 1 ครั้งต่อปี 
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หมวดท่ี 2 โครงสร้างทางด้านความมั่นคงปลอดภัยสารสนเทศ 
(Organizational of Information Security) 
2.1 โครงสร้างภายในด้านความมั่นคงปลอดภัยสารสนเทศ (Internal Organization) 

 
วัตถุประสงค์: เพ่ือให้มีการก าหนดกรอบการบริหารและจัดการความม่ันคงปลอดภัยส าหรับสารสนเทศของ โรงพยาบาล 
ปางศิลาทอง ตั้งแต่การเริ่มต้นและการควบคุมการปฏิบัติงานเพื่อให้มีความมั่นคงปลอดภัย 

 
นโยบาย 

 
2.1.1 บทบาทและหน้าทีค่วามรับผิดชอบด้านความม่ันคงปลอดภัยสารสนเทศ (Information Security Roles and 
Responsibilities) 

1) ISMR ต้องก าหนดหน้าที่ความรับผิดชอบของเจ้าหน้าที่ ในการด าเนินงานทางด้านความม่ันคง ปลอดภัย 
ส าหรับสารสนเทศของ โรงพยาบาลปางศิลาทอง ไว้อย่างชัดเจน 

2) ผู้บริหาร โรงพยาบาลปางศิลาทอง ต้องแต่งตั้งคณะ หรือกลุ่มผู้ท างานหลัก ตลอดจนทรัพยากรที่จ าเป็น เพ่ือ
บริหาร และจัดการ 
ความมั่นคงปลอดภัยส าหรับสารสนเทศของโรงพยาบาลปางศิลาทอง 

3) บทบาทหน้าที่แบ่งได้ดังนี้ 
3.1) ระดับนโยบาย ผู้รับผิดชอบ ได้แก่ 

- ผู้บริหารระดับสูงสุด (Chief Executive Office : CEO) ของหน่วยงาน 
- ผู้อ านวยการศูนย์เทคโนโลยีสารสนเทศ หรือเทียบเท่าระดับผู้อ านวยการ 

ความรับผิดชอบ 
3.1.1 รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปร กษา ตลอดจนติดตาม ก ากับ 

ดูแล ควบคุมตรวจสอบเจ้าหน้าที่ในระดับปฏิบัติ 
3.1.2 รับผิดชอบต่อความเสี่ยง ความเสียหาย หรืออันตรายที่เกิดข ้นกรณีระบบ คอมพิวเตอร์ 

หรือข้อมูลสารสนเทศเกิดความเสียหาย หรืออันตรายใด ๆ แก่หน่วยงานหรือผู้หน ่งผู้ใด 
อันเนื่องมาจากความบกพร่อง ละเลย หรือฝุาฝืนการปฏิบัติตามแนวนโยบายและแนว 
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

3.2) ระดับบริหาร ผู้รับผิดชอบ ได้แก่ หัวหน้ากลุ่ม/หัวหน้าฝุาย หรือเทียบเท่า 
ความรับผิดชอบ 

3.2.1 รับผิดชอบ ก ากับ ดูแลการปฏิบัติงานของผู้ปฏิบัติ ตลอดจนศ กษา ทบทวน วางแผน 
ติดตามการบริหารความเสี่ยง และระบบรักษาความปลอดภัยฐานข้อมูลและเทคโนโลยี 
สารสนเทศ 

3.2.2 รับผิดชอบในการควบคุม ดูแล รักษาความปลอดภัย ระบบสารสนเทศและระบบ 
ฐานข้อมูล 

 
3.3) ระดับปฏิบัติ ผู้รับผิดชอบ ได้แก่ ผู้ที่ได้รับมอบหมายให้ปฏิบัติหน้าที่จากหัวหน้าส่วนราชการ 

เช่น นักวิชาการคอมพิวเตอร์ เจ้าหน้าที่เครื่องคอมพิวเตอร์มีหน้าที่ 
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- ปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ ประสาน
การปฏิบัติงานตามแผนป้องกันและแก้ไขปัญหาระบบความมั่นคงปลอดภัยของ ฐานข้อมูลและ
สารสนเทศจากสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

- รับผิดชอบควบคุม ดูแล รักษาความปลอดภัย และบ ารุงรักษา ระบบเครื่องคอมพิวเตอร์ 
ระบบเครือข่าย ห้องควบคุมระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

- ท าการสารองข้อมูลและเรียกคืนข้อมูล (Backup and Recovery) ตามรอบระยะเวลาที่ 
ก าหนด 

- ป้องกันการถูกเจาะระบบ และแก้ไขปัญหาการถูกเจาะเข้าระบบฐานข้อมูลจาก 
บุคคลภายนอก (Hacker) โดยไม่ได้รับอนุญาต 

- รับผิดชอบในการักษาความปลอดภัย ระบบอ ินเทอร์เน ็ต 
- ปฏิบัติงานอื่น ๆ ตามท่ีได้รับมอบหมายในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 

ของ โรงพยาบาลปางศิลาทอง 
 

2.1.2 การแบ่งแยกหน้าทีค่วามรับผิดชอบ (Segregation of duties) 
ผู้บริหาร โรงพยาบาลปางศิลาทอง ต้องแบ่งหน้าทีแ่ละก าหนดความรับผิดชอบที่ชัดเจนในการปฏิบัติงาน เพื่อลด 

โอกาสที่จะท าให้มีการเปลี่ยนแปลงทรัพย์สินของ โรงพยาบาลปางศิลาทอง หรือมีการใช้ทรัพย์สินผิดวัตถุประสงค์ โดย
ไม่ได้รับ อนุญาตหรือโดยไม่ได้เจตนาก็ตาม 

 
2.1.3 ข้อม  ลส าหรับการติดต่อกับหน ่วยงานอ ื่น (Contact with Authorities) 

ISM ต้องก าหนดรายชื่อและข้อมูลส าหรับติดต่อกับหน่วยงานอ่ืน ๆ เช่น ผู้ให้บริการอินเทอร์เน็ต (Internet 
Service Provider) ศูนย์ประสานงานการรักษาความมั่นคงปลอดภัยคอมพิวเตอร์ประเทศไทย (ThaiCERT) เป็นต้น 
เพ่ือใช้ส าหรับการติดต่อประสานงานทางด้านความมั่นคงปลอดภัยในกรณีที่มีความจ าเป็น 

 
2.1.4 การมีรายช่ือและข้อม ลส าหรับการติดต่อกับกลุ่มที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน 

(Contact with Special Interest Groups) 
ISM ต้องก าหนดรายชื่อและข้อมูลส าหรับการติดต่อกับกลุ่มต่าง ๆ ที่มีความสนใจเป็นพิเศษในเรื่องเดียวกัน กลุ่มที่มี

ความสนใจด้านความมั่นคงปลอดภัยสารสนเทศ หรือสมาคมต่าง ๆ ในอุตสาหกรรมที่ โรงพยาบาลปางศิลาทอง มีส่วน ร่วม 
และเอกสารก าหนดรายชื่อ และข้อมูลส าหรับการติดต่อ จ าเป็นจะต้องก าหนดให้มีการระบุวันที่จัดท าเอกสาร 

2.1.5 การบริหารจัดการโครงการเพื่อให้มีความม่ันคงปลอดภัย 
(Information Security in Project Management) 
1) ต้องมีการก าหนดระเบียบ ข้อบังคับ กฎเกณฑ์ต่าง ๆ  เกี่ยวกับการด าเนินงานและการเข้าถ งข้อมูลเพ่ือให้งาน 

โครงการมีความม ั่นคงปลอดภ ัย เช่น การก าหนดสิทธิในการเข้าถ  งข้อมูลของผู้ใช้งาน ให้ด าเนินการตามระเบียบปฏ ิบัติ เรื่อง 
การลงทะเบียนใช้งานระบบสารสนเทศ (P-IT-AC-01) 

2) กรณีโครงการที่จ้างบริษัทภายนอก โครงการที่หน่วยงานภายนอกด าเนินการให้ และโครงการที่ 
 โรงพยาบาลปางศิลาทองจัดท าเองต้องด าเนินการตามระเบียบทางราชการที่เกี่ยวข้อง 
 
  



10 
 

2.2 อุปกรณ์คอมพิวเตอร์แบบพกพาและการปฏิบัติงานจากภายนอก 
(Mobile Devices and Teleworking) 

 
วัตถุประสงค์: เพื่อรักษาความมั่นคงปลอดภัยส าหรับสารสนเทศของการปฏิบัติการระยะไกลหรือการปฏิบัติงานจาก 
ภายนอกและการใช้งานของอุปกรณ์คอมพิวเตอร์แบบพกพา 

 
นโยบาย 

 
2.2.1 นโยบายส าหรับการใช้งานอุปกรณ์คอมพิวเตอร์แบบพกพา (Mobile device policy) 

ต้องมีการก าหนดและปฏิบัติตามนโยบายหรือมาตรการสนับสนุน ส าหรับการใช้งานของอุปกรณ์คอมพิวเตอร์แบบ 
พกพา (Notebook, Tablet, Smartphone และอ ุปกรณ์สื ่อสารเคลื่อนท่ีอ ื่นๆ) ที่ม ีการน ามาใช้งาน เพ ื่อบริหารจัดการ 
ความเสี่ยงที่ม ีต ่ออ ุปกรณ์ดังกล ่าว และควรค าน งถ งความเสี ่ยงของการท างานในสภาพแวดล ้อมที ่ไม ่ได้รับการป้องกันโดยให้ 
ด าเนินการตามระเบียบปฏิบัติ เรื่อง การใช้เครื่องคอมพิวเตอร์ประเภทพกพาในการปฏิบัติงานนอกสถานที่ (Mobile 
Computing and Communications) (P-IT-MO-01) 

 
2.2.2 การปฏิบัติงานจากระยะไกล (Teleworking) 

1) ต้องมีการตรวจสอบว่าอุปกรณ์ท่ีเป็นของส่วนตัวซ ่งใช้ในการเข้าถ งระบบเทคโนโลยีสารสนเทศของหน่วยงาน 
จากระยะไกลมีการป้องกันไวรัสและการใช้งานไฟร์วอลล์ตามที่หน่วยงานก าหนด 

2) ต้องมีการจัดเตรียมอุปกรณ์ส าหรับการปฏิบัติงานจากระยะไกล การจัดเก็บข้อมูล และอุปกรณ์สื่อสารไว้ ให้กับ
ผู้ใช้งานจากระยะไกล 

3) ผู้ใช้งานจากระยะไกลทุกคน ต้องผ่านการพิสูจน์ตัวตนก่อนการใช้งาน เพ่ือเพ่ิมความปลอดภัย เช่น รหัสผ่าน 
หรือวิธีการเข้ารหัส เป็นต้น 

4) ไม่อนุญาตให้ใช้งานอุปกรณ์ท่ีเป็นของส่วนตัวเพ่ือเข้าถ งระบบเทคโนโลยีสารสนเทศของหน่วยงานจาก 
ระยะไกล หากอุปกรณ์ดังกล่าวไม่อยู่ภายใต้การควบคุมตามนโยบายความม่ันคงปลอดภัยของหน่วยงาน 

5) ต้องก าหนดชนิดของงาน ชั่วโมงการท างาน ชั้นความลับของข้อมูล ระบบงานและบริการต่างๆ ของ หน่วยงานที่
อนุญาตและไม่อนุญาตให้ปฏิบัติงานจากระยะไกล 

6) ต้องก าหนดขั้นตอนปฏิบัติส าหรับการขออนุมัติ การขอยกเลิก การก าหนดหรือปรับปรุงสิทธิ์การเข้าถ ง ระบบ
สารสนเทศและการคืนอุปกรณ์ท่ีใช้ปฏิบัติงานจากระยะไกล 
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หมวดท่ี 3 การรักษาความปลอดภัยด้านทรัพยากรมนุษย์ 
(Human resource security) 

 
3.1 การจัดหาบุคลากรก่อนการจ้างงาน (Prior to Employment) 
 
วัตถุประสงค์: เพื่อให้พนักงานและผู้ที่ท าสัญญาจ้างเข้าใจในหน้าที่ความรับผิดชอบของตนเองและมีความเหมาะสมตาม 
บทบาทหน้าที่ที่ได้รับพิจารณาจ้างงาน โรงพยาบาลปางศิลาทอง 

 
นโยบาย 

 
3.1.1 การสรรหาบุคลากร (Screening) 

1) เจ้าหน้าที่กลุ่มบริหารงานบุคคล ต้องท าการตรวจสอบคุณสมบัติของผู้สมัครงานทุกคนก่อนที่จะบรรจุเป็น 
เจ้าหน้าที่ เจ้าหน้าที่ชั่วคราวหรือนักศ กษาฝึกงาน โดยต้องไม่มีประวัติในการบุกรุก แก้ไข ท าลาย หรือโจรกรรมข้อมูล 
ในระบบเทคโนโลยีสารสนเทศของหน่วยงานใดมาก่อน 

2) เจ้าหน้าที่ประสานงานกลุ่มบริหารงานบุคคล ต้องจัดให้มีการลงนามในสัญญาระหว่าง 
2.1 “เจ้าหน้าที่” และหน่วยงาน ลงนามในหนังสือยอมรับเงื่อนไขนโยบายความปลอดภัยระบบ 

สารสนเทศส าหรับผู้ใช้งาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01) และบันท ก 
ข้อตกลงการไม่เปิดเผยข้อมูล (Non Disclosure Agreement: NDA) (F-IT-HR-01.01) โดย 
การลงนามนี้จะเป็นส่วนหน ่งของการว่าจ้างเจ้าหน้าที่นั้น ๆ ทั้งนี้ต้องมีผลผูกพันทั้งในขณะที่ท า 
งานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว 

2.2 “ผู้รับจ้างให้บริการจากภายนอก” และหน่วยงาน ลงนามในหนังสือยอมรับเงื่อนไขนโยบายความ 
ปลอดภัยระบบสารสนเทศส าหรับผู้ใช้งาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01) 
และบันท กข้อตกลงการไม่เปิดเผยข้อมูล (Non Disclosure Agreement: NDA) (F-IT-HR- 
01.01) โดยการลงนามนี้จะเป็นส่วนหน ่งของการว่าจ้างเจ้าหน้าที่นั้น ๆ ทั้งนี้ต้องมีผลผูกพันทั้ง 
ในขณะที่ท างานและผูกพันต่อเนื่องเป็นเวลาไม่น้อยกว่า 1 ปี ภายหลังจากท่ีสิ้นสุดการว่าจ้างแล้ว 

3) ปฏิบัติตามระเบียบปฏิบัติ เรื่อง : การบริหารจัดการทรัพยากรบุคคลด้านการรักษาความม่ันคงปลอดภัย 
สารสนเทศ (Human resources security) (P-IT-HR-01) 

4) ในการสรรหาบุคลากรนอกจากความเหมาะสมตามต าแหน่งแล้ว ต้องมีการตรวจสอบสารเสพติดในร่างการ 
ก่อนรับเข้าท างาน โดยผู้สมัครเพ่ือเข้ารับต าแหน่ง จะต้องมีเอกสารการรับรองจากแพทย์แนบมาพร้อมเอกสารในการ 
สมัคร 
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3.1.2 ข้อก าหนดและเงื่อนไขของการจ้างงาน (Terms and conditions of employment) 
1) เจ้าหน้าที่ประสานงานกลุ่มบริหารงานบุคคล ต้องก าหนดเงื่อนไขการจ้างงานที่รวมถ งหน้าที่ความรับผิดชอบ 

ทางด้านความมั่นคงปลอดภัยทางด้านสารสนเทศ โดยเจ้าหน้าที่กลุ่มบริหารงานบุคคล ต้องแจ้งให้โรงพยาบาลปางศิลาทอง 
ทราบทันท ีเมื่อมีเหตุดังนี้ 

- การว่าจ้างงาน 
- การเปลี่ยนแปลงสภาพการว่าจ้างงาน 
- การลาออกจากงาน หรือการสิ้นสุดการเป็นผู้บริหาร เจ้าหน้าที่และลูกจ้าง หรือการถ งแก่กรรม 
- การโยกย้ายหน่วยงาน 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหน้าที ่

 
3.2 การสร้างความความมั่นคงปลอดภัยขณะเป็นเจ้าหน้าที่ (During employment) 

 
วัตถุประสงค์: เพื่อให้พนักงานและผู้ที่ท าสัญญาจ้างตระหนักและปฏิบัติตามหน้าที่ความรับผิดชอบด้านความมั่นคง 
ปลอดภัยสารสนเทศของ โรงพยาบาลปางศิลาทอง 

 
นโยบาย 

 
3.2.1 หน้าทีค่วามรับผิดชอบของผ ้บริหาร (Management responsibilities) 

ISMR ต้องก าหนดให้เจ้าหน้าที ่พนักงานข้าราชการ และผู้รับจ้างให้บริการจากภายนอกรับทราบและปฏิบัติตาม 
นโยบาย กฎ ระเบียบและข้ันตอนการท างานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยสารสนเทศของ โรงพยาบาล 
ปางศิลาทอง ด้วย 

 
3.2.2 การสร้างความตระหนัก การให้ความร ้และการอบรมให้ความร ้ด้านความม่ันคงปลอดภัยสารสนเทศ 

(Information Security Awareness, Education and Training) 
1) เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง ผู้รับจ้างขององค์กรทุกคนต้องได้รับการอบรมให้ความรู้ โดยเนื้อหาที่แต่ละ 

บุคคลจะได้รับการฝึกอบรมต้องเหมาะสมกับบทบาทหน้าที่ในการปฏิบัติงานของแต่ละบุคคล เพ่ือเป็นการสร้างความ 
ตระหนัก และฝึกอบรมด้านความม่ันคงปลอดภัยสารสนเทศ 

2) ต้องจัดอบรมให้ความรู้แก่เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง เกี่ยวกับความตระหนักและวิธีปฏิบัติเพื่อสร้าง
ความ มั่นคงปลอดภัยให้กับระบบเทคโนโลยีสารสนเทศและการสื่อสาร ซ ่งรวมถ งการแจ้งให้ทราบเกี่ยวกับนโยบายความ
มั่นคง ปลอดภัยและการเปลี่ยนแปลงที่เกิดข ้นด้านเทคโนโลยีสารสนเทศและการสื่อสารของ โรงพยาบาลปางศิลาทองด้วย 

3) เจ้าหน้าที่ของ โรงพยาบาลปางศิลาทอง ใหม่ทุกคน ต้องได้รับการอบรมเกี่ยวกับนโยบายการรักษาความมั่นคง 
ปลอดภัยระบบเทคโนโลยีสารสนเทศและการสื่อสาร และระเบียบปฏิบัติที่เกี่ยวข้องกับหน่วยงานก่อนหรืออย่างน้อยภายใน 
90 วันนับจากเข้าท างานในหน่วยงาน โดยควรเป็นส่วนหนงของการปฐมนิเทศ และต้องมีการลงนามและเก็บรวบรวมไว้ใน 
แฟูมประวัติของบุคลากรด้วย 

4) เจ้าหน้าที่ประสานงานกลุ่มบริหารงานบุคคล และ ISM มีหน้าที่ในการแจ้งให้ทราบเกี่ยวกับนโยบายความ มั่นคง
ปลอดภัยระบบเทคโนโลยีสารสนเทศ และการเปลี่ยนแปลงที่เกิดข ้นทางด้านความมั่นคงปลอดภัยระบบ เทคโนโลยี
สารสนเทศและการสื่อสารของ โรงพยาบาลปางศิลาทอง ให้แก่บุคลากรด้วย 
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3.2.3 กระบวนการทางวินัย (Disciplinary Process) 
ผู้บริหาร โรงพยาบาลปางศิลาทอง ต้องก าหนดบทลงโทษทางวินัยส าหรับผู้ที่ฝุาฝืนนโยบาย กฎ และ/หรือระเบียบ 

ปฏิบัติของราชการและ โรงพยาบาลปางศิลาทอง แต่หากเป็นการละเมิดข้อกฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดที่
ได้ กระท าตามที่ระบุในแต่ 
ละข้อกฎหมายนั้น ๆ 

 
3.3 การสิ้นสุดหรือการเปลี่ยนการจ้างงาน (Termination and change of employment) 

วัตถุประสงค์: เพื่อป้องกันผลประโยชน์ขององค์กรซ ่งเป็นส่วนหน ่งของการเปลี่ยนหน้าที่ หรือสิ้นสุดการจ้างงาน 

นโยบาย 

3.3.1 การสิ้นสุดหรือการเปลี่ยนหน้าทีค่วามรับผิดชอบของการจ้างงาน 
(Termination or Change of Employment Responsibilities) 
1) ต้องมีการก าหนดและสื่อสารให้พนักงานหรือผู้ท าสัญญาได้รับทราบ รวมทั้งมีการควบคุมให้ปฏิบัติตาม 

ข้อก าหนดในสัญญา 
2) เจ้าหน้าที่กลุ่มบริหารงานบุคคลมีหน้าที่ดูแลหากมีการแต่งตั้งโยกย้าย ปลดหรือเปลี่ยนแปลงต าแหน่งใด ๆ ที่

เกี่ยวข้องกับความรับผิดชอบใน โรงพยาบาลปางศิลาทอง 
3) เจ้าหน้าที่ผู้เกี่ยวข้องเมื่อได้รับเรื่องของผู้ใช้งานที่สิ้นสุดสภาพการจ้างงานหรือเปลี่ยนหน้าที่ความรับผิดชอบ 

จากกลุ่มบริหารงานบุคคล ให้ปฏิบัติตามระเบียบปฏิบัติ เรื่อง การลงทะเบียนใช้งานระบบสารสนเทศ (P-IT-AC-01) 
เพ่ือด าเนินการเพิกถอนสิทธิ์หรือเปลี่ยนแปลงสิทธิ์ 
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หมวดท ่ี 4 การบร ิหารจ ัดการทร ัพย ์ส ิน (Asset Management) 

4.1 การความรับผิดชอบต่อทรัพย์สิน (Responsibility for Assets) 
 

วัตถุประสงค์: เพื่อให้ทรัพย์สินของ โรงพยาบาลปางศิลาทอง ได้รับการป้องกันและปกป้องอย่างเหมาะสม 

 

นโยบาย 
 

4.1.1 ทะเบียนทรัพย์สิน (Inventory of assets) 
1) ต้องจัดท าและเก็บทะเบียนทรัพย์สิน ซ ่งรวมถ งทรัพย์สินข้อมูล และเอกสาร (Information and 

Document Asset) ทรัพย์สินซอฟต์แวร์ (Software Asset) ทรัพย์สินอุปกรณ์ (Hardware Asset) ทรัพย์สินงาน 
บริการ (Service Asset) และบุคลากร (People Asset) เพื่อเป็นข้อมูลเบื้องต้นส าหรับการน าไปวิเคราะห์ ประเมิน 
ความเสี่ยงและบริหารจัดการความเสี่ยงที่มีต่อทรัพย์สินอย่างเหมาะสม รวมถ งเป็นการควบคุมและจัดการทรัพย์สิน 
ของ โรงพยาบาลปางศิลาทอง โดยปฏิบัติตามเอกสาร ระเบียบปฏิบัติ เรื่อง การบริหารจัดการทรัพย์สินสารสนเทศ
ของ โรงพยาบาลปางศิลาทอง 
(Asset Management) (P-IT-AM-01) 

2) ต้องมีการตรวจสอบทรัพย์สิน (Inventory Check) ต้องจัดให้มีการตรวจสอบบัญชีทรัพย์สินทุกประเภท อย่าง 
น้อยปีละ 1 ครั้ง หรือตามระยะเวลาที่ก าหนดไว้ หรือเม่ือมีการเปลี่ยนแปลงที่ส าคัญเกิดข ้น 

3) ต้องประเมินความเสี่ยงตามแนวทางการจัดการความเสี่ยงของทรัพย์สิน เมื่อมีทรัพย์สินใหม่ หรือทรัพย์สินที่ มี
การเปลี่ยนแปลงที่ส าคัญเกิดข ้น 

 
4.1.2 ความเป็นเจ้าของทรัพย์สิน (Ownership for Assets) 

จะต้องก าหนดบุคคล หรือหน่วยงานผู้รับผิดชอบข้อมูลและทรัพย์สินทั้งหมดด้านเทคโนโลยีสารสนเทศและการ 
สื่อสารของ โรงพยาบาลปางศิลาทอง อย่างชัดเจน 

 
4.1.3 การอนุญาตให้ใช้ทรัพย์สิน (Acceptable Use for Assets) 

1) จะต้องก าหนด แสดง บันท กเป็นเอกสาร และกฎการอนุญาตให้ใช้ข้อมูลและทรัพย์สินอย่างเหมาะสม 
2) การอนุญาตให้ใช้งานทรัพย์สินด้านอุปกรณ์คอมพิวเตอร์มีดังนี้ 

- ระบบเทคโนโลยีสารสนเทศและอุปกรณ์การประมวลผลข้อมูลที่เกี่ยวข้องทั้งหมดที่ โรงพยาบาลปางศิลาทอง 
เป็นผู้จัดหามานั้น มีวัตถุประสงค์เพ่ือให้ใช้ในการด าเนินงานของ โรงพยาบาลปางศิลาทอง การใช้งานระบบและอุปกรณ์ต่าง 
เพ่ือกิจ ธุระส่วนตัวนั้นอนุญาตให้สามารถใช้ได้ในขอบเขตท ี่จ ากัดตามความเหมาะสม ซ ่งจะต ้องไม่รบกวนหรือเป็น อ ุปสรรค
ต ่อการ ท างานตามหน้าที่ความรับผิดชอบของเจ้าหน้าที่ 

- เจ้าหน้าที่ ตลอดจนหน่วยงานภายนอก ที่ได้รับการว่าจ้างโดย โรงพยาบาลปางศิลาทอง จะต้องมีความ
รับผิดชอบ ต่ออุปกรณ์คอมพิวเตอร์ที่ได้มอบไว้ให้ใช้งาน รวมทั้งสอดส่องดูแลทรัพยากรเหล่านี้ให้มีความปลอดภัย และคง
ความถูกต้อง โดยหมายรวมถ งข้อมูล และระบบสารสนเทศของโรงพยาบาลปางศิลาทอง 
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- ผู้ใช้งานต้องรับผิดชอบในการใช้งานเครื่องคอมพิวเตอร์ และอุปกรณ์ต่าง ๆ ของโรงพยาบาลปางศิลาทอง 
อย่าง ระมัดระวัง และ ให้การปกป้องเสมือนเป็นทรัพย์สินของตน 

- เครื่องคอมพิวเตอร์แม่ข่าย เครื่องคอมพิวเตอร์ลูกข่าย และเครื่องคอมพิวเตอร์พกพาทั้งหมดของโรงพยาบาล 
ปางศิลาทอง ต้องได้รับการปกป้องด้วยรหัสผ่านของระบบปฏิบัติการทุกครั้งเมื่อต้องการเข้าใช้งาน และต้องได้รับการ
ปกปอ้ง อัตโนมัติโดยรหัสผ่านของ Screen Saver หรือท าการ Log Off อุปกรณ์ทุกครั้งเมื่อไม่ได้ใช้งานอุปกรณ์โดย
ระยะเวลาว่างเว้นจากการใช้งานแล้วต้องท าการ Log Off ต้องไม่เกิน 15 นาที 

- ผู้ใช้งานต้องไม่ติดตั้งซอฟต์แวร์ละเมิดลิขสิทธิ์ลงในเครื่องคอมพิวเตอร์ของ โรงพยาบาลปางศิลาทอง 
- เครื่องคอมพิวเตอร์พกพาที่มีการเก็บข้อมูลลับไว้ ต้องได้รับการปกป้องเทียบเท่ากับเครื่องคอมพิวเตอร์ที่ใช้ 

งานอยู่ภายใน โรงพยาบาลปางศิลาทอง อาทิ การติดตั้งซอฟต์แวร์ป้องกันไวรัส ซอฟต์แวร์ป้องกันสปายแวร์ และมีการ
ปรับปรุง Security Patch อยู่เสมอ ฯลฯ ทั้งนี้ ผู้ใช้งานต้องท าการปกป้องอุปกรณ์และข้อมูลในอุปกรณ์ตามค าแนะน าที่
ระบุไว้ใน เอกสารขั้นตอนการปฏิบัติงาน เรื่องการใช้เครื่องคอมพิวเตอร์ประเภทพกพาในการปฏิบัติงานนอกสถานที่ 
(Mobile Computing and Communications) (P-IT-MO-01) 

- อุปกรณ์คอมพิวเตอร์ของ โรงพยาบาลปางศิลาทอง ต้องไม่ถูกดัดแปลง หรือติดตั้งอุปกรณ์เพิ่มเติมใดๆ ก่อน
ได้รับ อนุญาตจากผู้บริหารของส่วนงานนั้น ๆ และเจ้าหน้าทีต่้องไม่อนุญาตให้ผู้ไม่มีหน้าที่เกี่ยวข้องท าการติดตั้งฮาร์ดแวร์
หรือ ซอฟต์แวร์ใด ๆ บนเครื่องคอมพิวเตอร์ของ โรงพยาบาลปางศิลาทอง อย่างเด็ดขาด

3) การอนุญาตให้ใช้งานทรัพย์สินด้านซอฟต์แวร์มีดังนี้ 
- ห้ามเจ้าหน้าที่ ท าการติดตั้งหรือเผยแพร่ซอฟต์แวร์ที่ละเมิดลิขสิทธิ์บนระบบคอมพิวเตอร์ของ 

โรงพยาบาลปางศิลาทอง 
- ซอฟต์แวร์ทีน่ ามาใช้ในการประมวลผลและจัดเก็บข้อมูลลับหรือข้อมูลส าคัญของ โรงพยาบาลปางศิลาทอง

ทั้งท่ีได้มาจากการพัฒนาข ้นโดยเจ้าหน้าที่ หรือที่ได้รับการจัดซื้อมา ต้องได้รับการตรวจสอบ ควบคุม และอนุมัติอย่าง
เหมาะสม โดยหน่วยงานเจ้าของระบบหรือข้อมูล ก่อนน ามาติดตั้งใช้งานบนระบบเทคโนโลยีสารสนเทศของ 
โรงพยาบาลปางศิลาทอง 

- ระบบสารสนเทศทั้งหมดที่ถูกใช้งานโดยผู้ใช้งานทั่วไป ต้องมีเอกสารสนับสนุนการใช้งานอย่างเพียงพอ 
ผู้ใช้งานทั่วไปของ โรงพยาบาลปางศิลาทอง มีความเข้าใจและสามารถใช้งานระบบสารสนเทศได้ 

- รายชื่อซอฟต์แวร์ หรือระบบสารสนเทศ ที่ถูกติดตั้งในเครื่องคอมพิวเตอร์ของผู้ใช้งานต้องได้รับการจัดท า 
เป็นเอกสาร และได้รับการอนุมัติโดยผู้บริหารของสายงานเทคโนโลยีสารสนเทศ เพื่อให้มั่นใจว่าซอฟต์แวร์เหล่านี้มีลิขสิทธิ์ 
ถูกต้องครบถ้วน และได้รับการติดตั้งเพื่อวัตถุประสงค์ในการท างานของ โรงพยาบาลปางศิลาทองเท่านั้น 

4) การอนุญาตให้ใช้งานอินเทอร์เน็ตมีดังนี้ 
- โรงพยาบาลปางศิลาทอง จัดหาบริการอ ินเทอร์เน ็ตไว้เพ ื ่อสนับสนุนการด าเนินงาน และอ านวยความสะดวก

แก ่เจ้าหน้าที่ในท าวิจัยการค้นหาข้อมูลความรู้และการติดต่อสื่อสารกับบุคคลภายนอกเพ่ือเพ่ิมประสิทธิภาพในการท างาน 
และการให้บริการของ โรงพยาบาลปางศิลาทอง 

- ผู้ใช ้งาน ต้องใช้งานอ ินเทอร์เน็ตด้วยความระมัดระวัง และการใช้งานนั้นต ้องไม่เป็นสาเหตุให ้โรงพยาบาล 
ปางศิลาทองและ การใช้งานบุคคลผู้ที่เกี่ยวข้องกับโรงพยาบาลปางศิลาทอง เสื่อมเสียชื่อเสียง หรือเกี่ยวพันกับการกระท าที่ผิด

กฎหมาย ทั้งนี้ อินเทอร์เน็ตในทางที่ผิดถือเป็นความผิดทางวินัย และอาจถูกด าเนินคดีตามกฎหมาย 
- การเข้าใช้งานอินเทอร์เน็ตต้องเข้าใช้งานผ่าน Gateway ที่ได้รับอนุญาต หรือผ่านเครื่องคอมพิวเตอร์ลูก

ข่ายที่ได้รับการจัดเตรียมเพ่ือใช้งานเฉพาะกิจเท่านั้น ทั้งนี้โรงพยาบาลปางศิลาทอง ขอสงวนสิทธิ์ในการตรวจสอบการใช้
งานอินเทอร์เน็ตของผู้ใช้งาน เพ่ือตรวจสอบการใช้งานในลักษณะที่ไม่เหมาะสม 
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- ห้ามผู้ใช้งานคลิกหน้าต่างโฆษณาแบบป็อบอัพ หรือเข้าสู่เว็บไซต์ใดๆ ที่โฆษณาโดยสแปม เนื่องจากเว็บไซต์ 
เหล่านี้อาจมีโปรแกรมมุ่งร้ายแฝงอยู่ หรืออาจโจรกรรมข้อมูลในเครื่องคอมพิวเตอร์ของผู้ใช้งานโดยที่ผู้ใช้งานไม่ได้รับทราบ 
หรือไม่ได้อนุญาต 

- ห้ามผู้ใช้งานเข้าชม ดาวน์โหลด หรือท า ซ้ าสื่อลามกอนาจาร และสื่ออ่ืนใดที่ไม่เหมาะสมหรือผิดกฎหมาย 
- โรงพยาบาลปางศิลาทอง ไม่สนับสนุนการแสดงความคิดเห็นส่วนตัวในรูปแบบอิเล็กทรอนิกส์ (เช่นผ่านทาง

เว็บบอร์ด) ของเจ้าหน้าที่ ทั้งนี้ความเสียหายใดๆ ที่อาจเกิดข ้นจากการแสดงความคิดเห็นดังกล่าว ถือเป็นความรับผิดชอบ
ของ เจ้าหน้าทีผู่้นั้น 

5) การอนุญาตให้ใช้งานอีเมลมีดังนี้ 
- ผู้ใช้งานอีเมลทั้งหมดของโรงพยาบาลปางศิลาทอง ต้องมี E-mail Account เป็นของตนเอง 
- E-mail Account ต้องได้รับการปกป้องด้วยรหัสผ่าน เพื่อป้องกันการถูกล่วงละเมิดและการน าอีเมลไปใช้ 
ในทางท่ีผิด 

- E-mail Account ที่มีวัตถุประสงค์พิเศษ เช่น ict-moph@health.moph.go.th อาจได้รับการสร้างข ้นเพ่ือ 
เป็น E-mail Account กลางของส่วนงาน และ/หรือ เพื่อใช้งานร่วมกันโดยผู้ใช้งานมากกว่าหน ่งคนข ้นไปโดยต้องมีผู้ใช้งาน 
หน ่งคนที่ได้รับการแต่งตั้งให้ท าหน้าที่เป็นเจ้าของ E-mail Account นั้น 

- E-mail Account ทั้งหมด และอีเมลทุกฉบับ (รวมถ งอีเมลส่วนตัว) ที่ถูกสร้าง และเก็บรักษาอยู่บนระบบ 
คอมพิวเตอร์ หรือระบบเครือข่ายของโรงพยาบาลปางศิลาทอง ถือเป็นทรัพย์สินของ โรงพยาบาลปางศิลาทอง 

- ผู้ใช้งานต้องใช้งานซอฟต์แวร์ที่ได้รับอนุญาตเท่านั้นในการเข้าถ ง และ/หรือ ติดต่อสื่อสารกับระบบอีเมล 
ของ โรงพยาบาลปางศิลาทอง 

- พื้นที่เก็บอีเมลบนเครื่องคอมพิวเตอร์แม่ข่ายส่วนกลาง (Mailbox Size) ของผู้ใช้งานมีขนาดที่จ ากัด ทั้งนี้เมื่อ 
ปริมาณของอีเมลมากจนใกล้เคียงกับขนาดพ้ืนที่ที่ตั้งค่าไว้ ผู้ใช้งานจะได้รับข้อความแจ้งเตือนจากระบบและถ้าหากปริมาณ 
ของอีเมลมากเกินกว่าพื้นที่จัดเก็บแล้ว ผู้ใช้งานจะไม่สามารถรับ-ส่งอีเมลได้ตามปกติอีกต่อไป 

- ขนาดของอีเมลและไฟล์แนบได้รับการจ ากดัไว้ โดยหากอีเมลและไฟล์แนบมีขนาดใหญ่เกินกว่าที่ก าหนด 
ผู้ใช้งานจะได้รับจดหมายตีกลับแจ้งว่าไม่สามารถส่งอีเมลดังกล่าวได้ 

- ผู้ใช้งานต้องลบอีเมลที่ไม่จ าเป็นออกจาก Mailbox ของตนอยู่เสมอ เพื่อเป็นการรักษาพื้นที่เก็บอีเมลให้ เป็นไป
ตามขนาดที่โรงพยาบาลปางศิลาทอง ก าหนด ทั้งนี้ผู้ใช้งานต้องเก็บรักษาอีเมลที่เกี่ยวข้องกับการท างาน และอีเมลตามที่ 
กฎหมายก าหนดไว้เท่านั้น 

- ห้ามใช้ E-mail Account ของโรงพยาบาลปางศิลาทอง เพ่ือกระท าการใดๆ ที่เกี่ยวข้องกับสิ่งผิด
กฎหมาย ตัวอย่างเช่น เพ่ือการโฆษณายาสูบ สิ่งม นเมา สินค้าหนีภาษี การเผยแพร่ซอฟต์แวร์ละเมิดลิขสิทธิ์ เป็นต้น 

- ห้ามผู้ใช้งานท าสาเนาข้อความ หรือท าสาเนาไฟล์แนบที่เป็นข้อมูลลับจากอีเมลของบุคคลอ่ืนก่อนได้รับ 
อนุญาตจากเจ้าของข้อมูล 

- ผู้ใช้งานต้องร่างเนื้อหาของอีเมลด้วยความระมัดระวัง โดยค าน งอยู่เสมอว่าตนเองเป็นผู้ส่งออกอีเมลนั้นในนาม 
ตัวแทนของ โรงพยาบาลปางศิลาทอง 

- ห้ามผู้ใช้งานท าการปลอมแปลงข้อความในอีเมล หัวจดหมายอีเมล ลายเซ็นในอีเมล หรือ e-mail Account 
ของบุคคลอื่นโดยเด็ดขาด 

- ผู้ใช้งานต้องไม่ยินยอมให้บุคคลอ่ืนท าการส่งอีเมลโดยใช้ E-mail Account ของตนโดยเด็ดขาด ไม่ว่าบุคคล 
นั้นจะเป็นผู้บังคับบัญชา เลขานุการ ผู้ช่วย หรือบุคคลอ่ืนใดก็ตาม 
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- ผู้ใช้งานต้องหลีกเลี่ยงการใช้ค าสั่ง “Reply with History” ซ ่งเป็นการตอบกลับอีเมลพร้อมไฟล์แนบ
ไปยังผู้รับ ยกเว้นในกรณีท่ีจ าเป็นต้องใช้งานเท่านั้น อย่างไรก็ตาม เมื่อมีการใช้งานค าสั่ง “Reply with History” 
ผู้ใช้งานควรท าการ ลบไฟล์แนบทิ้งเสียก่อนที่จะท าการส่งอีเมล 

- ผู้ใช้งานต้องท าการส่งอีเมลให้แก่ผู้รับที่เกี่ยวข้องและจ าเป็นต้องรับทราบข้อมูลเท่านั้นและห้ามใช้ค าสั่ง 
“Reply All” ถ้าหากอีเมลฉบับนั้นไม่ได้มีความจ าเป็นต้องตอบกลับไปยังผู้รับทุกคน 

- ห้ามผู้ใช้งานส่งอีเมลที่ผู้รับไม่ได้ต้องการ ตัวอย่างเช่น อีเมลขยะ (Junk Mail) หรือโฆษณาสินค้าต่างๆ 
(Spam Mail) เป็นต้น 

- ห้ามผู้ใช้งานสร้างหรือม ีส ่วนร่วมใดๆ กับการส่ง อ ีเมลหลอกลวง หรือการส่งอ ีเมลในล ักษณะลูกโซ่โดยเด็ดขาด 
- ห้ามผู้ใช้งานส่งหรือส่งต่ออีเมลที่มีเนื้อหา หรือรูปภาพที่เข้าข่ายการดูหมิ่น หมิ่นประมาท กล่าวร้าย ท าให้ 

บุคคลอ่ืนเสื่อมเสียชื่อเสียง เหยียดชนชั้น ข่มขู ่ลามกอนาจาร การยั่วยุทางเพศ หรืออีเมลที่มีเนื้อหาสุ่มเสี่ยงต่อประเด็นทาง 
วัฒนธรรม หรือศาสนา และอีเมลที่กระทบต่อความมั่นคงของชาติ หรือสถาบันพระมหากษัตริย์โดยเด็ดขาด 

- ห้ามผู้ใช้งานส่งอีเมลที่มีไฟล์แนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟล์อ่ืนใดที่ไม่เก่ียวข้องกับการ 
ท างานและส่งผลเสียต่อ โรงพยาบาลปางศิลาทอง 

- ผู้ใช้งานต้องใช้ความระมัดระวังเป็นพิเศษเมื่อจ าเป็นต้องเปิดไฟล์แนบที่ได้รับจากผู้ส่งที่ตนเองไม่รู้จัก ซ ่งไฟล์ 
แนบนั้นอาจมีไวรัส อีเมลบอมบ์ หรือโปรแกรมแฝง (โทรจัน) 

 
กรณีที่เจ้าหน้าทีโ่รงพยาบาลปางศิลาทอง ไม่ปฏิบัติตามที่โรงพยาบาลปางศิลาทองก าหนด 

- ส าหรับข้าราชการ ให้ด าเนินการตามระเบียบข้าราชการพลเรือน พ.ศ. 2551 
- ส าหรับพนักงานราชการ ให้ด าเนินการตามระเบียบส านักนายกรัฐมนตรีว่าด้วยพนักงานราชการ พ.ศ. 2547 

 
4.1.4 การคืนทรัพย์สิน (Return on Assets) 

เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ซ ่งพ้นสภาพจากการจ้างงานต้องคืนทรัพย์สินทั้งหมดซ ่งเก่ียวข้องกับระบบงาน 
คอมพิวเตอร์ 
รวมทั้งกุญแจ บัตรประจ าตัวเจ้าหน้าที่ บัตรผ่านเข้า-ออก คอมพิวเตอร์และอุปกรณ์ต่อพ่วง คู่มือ และเอกสารต่างๆ 
ให้แก่ผู้บังคับบัญชาก่อนวันสุดท้ายของการว่าจ้างงาน โดยปฏิบัติตามระเบียบปฏิบัติ เรื่องการส่งคืนทรัพย์สิน 
(Return of assets) (P-IT-HR-02) 
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4.2 การจัดหมวดหม ่ข้อม ลและทรัพย์สินสารสนเทศ (Information Classification) 

วัตถุประสงค์: เพื่อท าให้แน่ใจว่าสารสนเทศของโรงพยาบาลปางศิลาทอง ได้รับการปกป้องในระดับที่

เหมาะสม นโยบาย 

4.2.1 การก าหนดชั้นความลับของสารสนเทศ (Classification of Information) 
1) การแบ่งประเภทของข้อมูลและการจัดล าดับความส าคัญหรือล าดับชั้นความลับของข้อมูล ใช้แนวทางตาม 

ระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544 ซ ่งระเบียบดังกล่าวเป็นมาตรการที่ละเอียด 
รอบคอบ ถือว่าเป็นแนวทางท่ีเหมาะสม ในการจัดการเอกสารอิเล็กทรอนิกส์ และในการรักษาความปลอดภัย ของเอกสาร
อิเล็กทรอนิกส์ โดยได้ก าหนดกระบวนการและกรรมวิธีต่อเอกสารที่ส าคัญไว้ ดังนี้ 

1.1) จัดแบ่งประเภทของข้อมูล ออกเป็น 
- ข้อมูลสารสนเทศด้านการบริหาร เป็นข้อมูลที่เกี่ยวข้องกับข้อมูลนโยบาย ข้อมูลยุทธศาสตร์และค า 
รับรอง ข้อมูลบุคลากร ข้อมูลงบประมาณการเงินและบัญชี 

- ข้อมูลสารสนเทศด้านการแพทย์และการสาธารณสุข สาธารณสุข เป็นข้อมูลที่เกี่ยวข้องกับการรักษา 
ผู้ปุวย ประวัติผู้ปุวย ข้อมูลทางการแพทย์และข้อมูลสถานพยาบาล 

1.2) จัดแบ่งระดับความส าคัญของข้อมูล ออกเป็น 3 ระดับ คือ 
- ข้อมูลที ่มีระดับความส าคัญมากท ี่สุด 
- ข้อมูลที่มีระดับความส าคัญปานกลาง 
- ข้อมูลที่มีระดับความส าคัญน้อย 

1.3) จัดแบ่งล าดับชั้นความลับของข้อมูล 
- ข้อมูลลับที่สุด (Top Secret) หมายถ ง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความ 
เสียหายอย่างร้ายแรงที่สุด 

- ข้อมูลลับมาก (Secret) หมายถ ง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะก่อให้เกิดความเสียหาย 
อย่างร้ายแรง 
- ข้อมูลลับ หรือ ใช้ภายใน (Internal Use) หมายถ ง หากเปิดเผยทั้งหมดหรือเพียงบางส่วนจะ 
ก่อให้เกิดความเสียหาย 

- ข้อมูลทั่วไป หรือ สาธารณะ (Public) หมายถ ง ข้อมูลที่สามารถเปิดเผยหรือเผยแพร่ทั่วไปได้ 
1.4) จัดแบ่งระดับชั้นการเข้าถ ง 

- ระดับชั้นส าหรับผู้บริหาร เข้าถ งได้ตามอ านาจหน้าที่ที่และล าดับชั้นในบังคับบัญชาในหน่วยงานนั้น 
- ระดับชั้นส าหรับผู้ใช้งานทั่วไป เข้าถ งได้เฉพาะข้อมูลที่ได้รับอนุญาตให้เข้าถ งได้หรือได้ท าการ 
เผยแพร่ส าหรับผู้ใช้งานทั่วไป 

- ระดับชั้นส าหรับผู้ดูแลระบบหรือผู้ที่ได้มอบหมาย เข้าถ งข้อมูลหรือระบบได้โดยสิทธิ์ที่ได้รับหมอบ 
หมายตามอ านาจหน้าที่ 

1.5) รูปแบบของเอกสารอิเล็กทรอนิกส์ ให้ถือตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง
หลักเกณฑ์และวิธีการในการจัดท าหรือแปลงเอกสารและข้อความให้อยู่ในรูปของข้อมูล 
อิเล็กทรอนิกส์ พ.ศ. 2553 
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4.2.2 การจัดท าป้ายช ื่อ ของข ้อม  ล (Labeling of Information) 
1) ต้องจัดให้มีวิธีการจัดท าและจัดการป้ายชื่อส าหรับปิดฉลากเอกสารข้อมูลและอุปกรณ์ทรัพย์สินสารสนเทศที่ 

เกี่ยวข้องกับการบริหารด้านเทคโนโลยีสารสนเทศและการสื่อสาร 
2) ข้อมูลที่อยู่ในรูปแบบของเอกสาร ที่ถูกจัดท าข ้นจะต้องมีการควบคุมและรักษาความปลอดภัยอย่าง 

เหมาะสมตั้งแต่การเริ่มพิมพ์ การจัดท าป้ายชื่อ การเก็บรักษา การท าสาเนา การแจกจ่าย จนถ งการท าลาย และ 
ก าหนดเป็นระเบียบปฏิบัติให้เจ้าหน้าที่ ต้องปฏิบัติตามเพ่ือให้มั่นใจว่าข้อมูลได้รับการควบคุมและรักษาความปลอดภัย 

 
4.2.3 การจัดการทรัพย์สิน (Handling of Asset) 

1) ข้อมูลลับต ้องไม่ถ ูกเปิดเผยกับผู้อ ื่น เว้นแต่มีความจ าเป็นในการปฏ ิบัติงานเท่านั้น 
2) ผู้ใช้งานต้องตระหนักถ งการรักษาข้อมูลที่ถูกเก็บไว้ในเครื่องคอมพิวเตอร์ของผู้ใช้งาน โดยเฉพาะอย่างยิ่ง เครื่อง 

คอมพิวเตอร์ที่มีการใช้งานร่วมกันมากกว่าหน ่งคนข ้นไป ข้อมูลลับเหล่านี้ต้องได้รับการปกป้องโดยการเข้ารหัส หรือโดย 
วิธีการอ่ืนใดของระบบปฏิบัติการ หรือระบบสารสนเทศอย่างเหมาะสม 

3) ผู้ใช้งานต้องเก็บรักษาเอกสารลับและสื่อบันท กข้อมูลที่มีข้อมูลลับในตู้ที่สามารถปิดล็อคได้เมื่อไม่ได้ใช้งาน 
โดยเฉพาะอย่างยิ่งเมื่ออยู่นอกเวลาท าการ หรือเมื่อต้องทิ้งเอกสารหรือสื่อนั้นไว้โดยไม่อยู่ที่โต๊ะท างาน 

4) ข้อมูลลับต้องถูกเก็บออกจากอุปกรณ์ประมวลผลต่าง ๆ เช่น เครื่องพิมพ์ เครื่องโทรสาร เครื่องถ่ายเอกสาร ฯลฯ
โดยทันท ี

5) เจ้าหน้าที่ต้องไม่เปิดเผยข้อมูลลับต่อบุคคลภายนอก ยกเว้นในกรณีท่ีการเปิดเผยนั้นครอบคลุมโดยข้อตกลงการ 
ไม่เปิดเผยข้อมูล 

6) เจ้าหน้าที่ต้องไม่พูดคุยหรือใช้งานข้อมูลลับของโรงพยาบาลปางศิลาทอง ในพ้ืนที่สาธารณะ เช่น ทางเดิน 
ร้านอาหาร ฯลฯ 

7) สื่อบันท กข้อมูล และอุปกรณ์คอมพิวเตอร์พกพาต่าง ๆ (เช่น PDA, USB-Drive, CD-Rom เป็นต้น) ที่มีข้อมูลลับ 
ของโรงพยาบาลปางศิลาทอง บันท กอยู่ ต้องได้รับการดูแลรักษาและใช้งานอย่างระมัดระวัง 

 
 
 

4.3 การจัดการสื่อที่ใช้ในการบันทึกข้อม ลให้มความมั่นคงปลอดภัย (Media Handing) 
 

วัตถุประสงค์: เพื่อป้องกันความเสียหายที่อาจเกิดข ้นกับสื่อที่ใช้ในการบันท กข้อมูลของโรงพยาบาลปางศิลาทอง โดย
การถูก เปิดเผยโดยไม่ได้รับอนุญาต การเปลี่ยนแปลง การขนย้าย การลบ หรือการท าลายข้อมูล 

 
นโยบาย 

 
4.3.1 การบริหารจัดการสื่อบันทึกข้อม ลที่สามารถเคลื่อนย้ายได้ (Management of Removable Media) 

1) การบริหารจัดการส าหรับสื่อบันท กข้อมูลที่สามารถเคลื่อนย้ายได้ ต้องมีการจัดท าขั้นตอนส าหรับบริหาร 
จัดการสื่อบันท กข้อมูล โดยต้องมีความสอดคล้องกับวิธีหรือขั้นตอนการจัดชั้นความลับของสารสนเทศที่องค์กรก าหนด 
ไว้ สื่อบันท กข้อมูลที่มีข้อมูลต้องมีการป้องกันข้อมูลจากการถูกเข้าถ งโดยไม่ได้รับอนุญาต การน าไปใช้ผิดวัตถุประสงค์ 
หรือความเสียหายในระหว่างนี้ที่น าส่งหรือขนย้ายสื่อบันท กข้อมูลนั้น ต้องก าหนดวิธีปฏิบัติและสิทธิ์ส าหรับการใช้งาน 
สื่อบันท กข้อมูลโดยปฏิบัติตามเอกสารระเบียบปฏิบัติ เรื่อง การจัดการกับสื่อบันท กข้อมูลที่เคลื่อนย้ายได้ 
(Management of Removable Media) (P-IT-AM-03) 
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4.3.2 การท าลายส่ือบันทึกข้อม ล (Disposal of Media) 

1) โรงพยาบาลปางศิลาทอง จัดท าระเบียบระเบียบปฏิบัติ ส าหรับการท าลายสื่อที่ใช้ในการบันท กข้อมูลอย่างเป็น
ลายลักษณ์อักษร 
ประเภทสื่อบันท กข้อมูล วิธีท าลาย 
กระดาษ ใช้การหั่นด้วยเครื่องหั่นท าลายเอกสาร 
Flash Drive - ให้การท าลายข้อมูลบน Flash Drive ตามมาตรฐาน DOD 5220.22 M ของ

กระทรวงกลาโหมสหรัฐอเมริกา ซ ่งเป็นมาตรฐานการท าลายข้อมูลโดยการเขียนทับ 
ข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

แผ่น CD/DVD ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย 
เทป ใช้วิธีการทุบหรือบดให้เสียหาย หรือเผาท าลาย 
ฮาร์ดดิสก์ - ใช้การท าลายข้อมูลบนฮาร์ดดิสก์ตามมาตรฐาน DOD 5220.22 M ของ 

กระทรวงกลาโหม สหรัฐอเมริกา ซ ่งเป็นมาตรฐานการท าลายข้อมูลโดยการเขียนทับ 
ข้อมูลเดิมหลายรอบ 
- ใช้วิธีการทุบหรือบดให้เสียหาย 

4.3.3 การเคล่ือนย้ายส ื่อบันทึกข ้อม  ล (Physical Media Transfer) 
ต้องมีวิธีการจัดส่งสื่อบันท กข้อมูล (สารสนเทศหรือซอฟต์แวร์) ให้มีความมั่นคงปลอดภัย โดยปฏิบัติตามระเบียบ 

ปฏิบัติ เรื่อง การจัดระดับชั้นความลับและการจัดการกับระบบสารสนเทศ (Information Classification, Labeling 
and Handling) (P-IT-AM-02) 
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หมวดท่ี 5 ความการควบคุมการเข้าถึง (Access Control) 

5.1 การควบคมุการเข้าถึงระบบสารสนเทศ (Business Requirement for Access Control) 
 

วัตถุประสงค์: เพื่อควบคุมการเข้าถ งข้อมูลและระบบสารสนเทศให้มีความมั่นคงปลอดภัย 
 

นโยบาย 
 

5.1.1 นโยบายควบคุมการเข้าถึง (Access Control Policy) 
1) มีการก าหนดให้มีการควบคุมการใช้งานข้อมูลและระบบสารสนเทศ เพ่ือควบคุมการเข้าถ ง ให้เข้าได้เฉพาะผู้ 

ที่ได้รับอนุญาตเท่านั้น 
2) ต้องก าหนดสิทธิ์การเข้าถ งข้อมูลและระบบสารสนเทศให้เหมาะสมกับการเข้าใช้งานและหน้าที่ความ 

รับผิดชอบของผู้ใช้งานก่อนเข้าใช้ระบบเทคโนโลยีสารสนเทศและการสื่อสาร รวมทั้งมีการทบทวนสิทธิ์การเข้าถ ง 
อย่างสม่ าเสมอ โดยปฏิบัติตามระเบียบปฏิบัติ เรื่อง การลงทะเบียนใช้งานระบบสารสนเทศ (P-IT-AC-01) ทั้งนี ้
ผู้ใช้งานจะต้องได้รับอนุญาตจากผู้บังคับบัญชาตามความจ าเป็นในการใช้งาน 

3) ผู้ดูแลระบบเท่านั้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ์การเข้าถ งข้อมูลและระบบสารสนเทศได้ 
4) ต้องมีการบันท กและติดตามการใช้งานระบบเทคโนโลยีสารสนเทศและการสื่อสารของโรงพยาบาลปางศิลาทอง 

และ เฝ้าระวังการละเมิดความปลอดภัย ที่มีต่อข้อมูลและระบบสารสนเทศที่ส าคัญ 
5) ต้องบันท  กรายละเอ ียดการเข้าถ  งระบบ การแก ้ไขเปลี่ยนแปลงสิทธิ์ต่าง ๆ ของทั้งผู้ที ่ได้รับอนุญาตและไม ่ได้ 

รับอนุญาต เพ ่ือเป็นหล ักฐานในการตรวจสอบหากมีปัญหาเกิดข  ้น 
6) ต้องก าหนดกฎเกณฑ์ข้อห้ามและบทลงโทษการเข้าถ งข้อมูลและระบบสารสนเทศ 
7) การเข้าถ งข้อมูล และระบบสารสนเทศของโรงพยาบาลปางศิลาทอง จะกระท าได้ก็ต่อเมื่อได้รับการอนุมัติโดย 

ผู้บังคับบัญชาของบุคคลนั้น ๆ และสามารถเข้าใช้ข้อมูล และระบบเฉพาะที่เกี่ยวข้องกับงานในหน้าที่ของบุคคลนั้น ๆ 
เท่านั้น ความปลอดภัยของข้อมูล และกระบวนการรักษาความลับของข้อมูลถือว่าเป็นส่วนหน ่งในการก าหนดนโยบาย และ
ขั้นตอน การท างานของระบบสารสนเทศ กระบวนการเหล่านี้หมายรวมถ งการให้สิทธิ์ และการบริหารจัดการรหัสในการเข้าใช้ 
งาน การก าหนดขอบเขตในการเข้าถ งข้อมูลหรือระบบคอมพิวเตอร์ และอุปกรณ์ที่เก็บข้อมูลประเภทอ่ืน ๆ การสารอง ข้อมูล
และการกู้ข้อมูลที่เสียหายกลับคืนมา 

 
5.1.2 การเข้าถึงเครือข่ายและบริการเครือข่าย (Access to Network and Network Services) ผู้ใช้งานต้อง ได้รับ
สิทธิ์การเข้าถ งเฉพาะเครือข่ายและบริการของเครือข่ายตามที่ตนได้รับอนุมัติการเข้าถ งเท่านั้น 

1) ผู้ใช้งานจะน าเครื่องคอมพิวเตอร์ อุปกรณ์มาเชื่อมต่อกับเครื่องคอมพิวเตอร์ ระบบเครือข่ายของหน่วยงาน ต้อง
ได้รับอนุญาตจากหัวหน้าหน่วยงานและต้องปฏิบัติตามนโยบายนี้โดยเคร่งครัด โดยผู้ใช้งานต้องกรอกแบบฟอร์ม “การขอ
เชื่อมต่อเครือข่าย” 

2) การขออนุญาตใช้งานพ ื้นที่ Web Server ชื่อโดเมนย่อย (Sub Domain Name) ที่หน่วยงานรับผ ิดชอบอยู่ 
จะต้องท าหนังสือขออนุญาตต่อหัวหน้าหน่วยงาน และจะต้องไม่ติดตั้งโปรแกรมใด ๆ ที่ส่งผลกระทบต่อการกระท า ของ
ระบบและผู้ใช ้งานอ ื่น ๆ 
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3) ห้ามผู้ใดกระท าการเคลื่อนย้าย ติดตั้งเพ่ิมเติมหรือท าการใด ๆ ต่ออุปกรณ์ส่วนกลาง ได้แก่ อุปกรณ์จัด 
เส้นทาง (Router) อุปกรณ์กระจายสัญญาณข้อมูล (Switch) อุปกรณ์ท่ีเชื่อมต่อกับระบบเครือข่ายหลัก โดยไม่ได้รับ 
อนุญาตจากผู้ดูแลระบบ 

4) ผู้ดูแลระบบ ต้องควบคุมการเข้าถ งระบบเครือข่ายเพื่อบริหารจัดการระบบเครือข่ายได้อย่างมีประสิทธิภาพ 
ดังต่อไปนี้ 

- ต้องจ ากัดสิทธิ์การใช้งานเพ่ือควบคุมผู้ใช้งานให้สามารถใช้งานเฉพาะระบบเครือข่ายที่ได้รับอนุญาตเท่านั้น 
- ต้องจ ากัดเส้นทางการเข้าถ  งระบบเคร ือข่ายที่มีการใช้งานร่วมก ัน 
- ต้องจ ากัดการใช้เส้นทางบนเครือข่ายจากเครื่องคอมพิวเตอร์ไปยังเครื่องคอมพิวเตอร์แม่ข่าย เพื่อไม่ให้ 

ผู้ใช ้งานสามารถใช้เส้นทางอ ื่น ๆ ได้ 
- ระบบเครือข่ายทั้งหมดของหน่วยงานที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงานต้อง 

เชื่อมต่อผ่านอุปกรณ์ป้องกันการบุกรุก รวมทั้งต้องมีความสามารถในการตรวจจับโปรแกรมประสงค์ร้าย 
(Malware) ด้วย 

- ระบบเครือข่ายต้องติดตั้งระบบตรวจจับการบุกรุก (Intrusion Prevention System/ Intrusion 
Detection System) เพ่ือตรวจสอบการใช้งานของบุคคลที่เข้าใช้งานระบบเครือข่ายของหน่วยงานใน ลักษณะที่
ผิดปกติ 

- การเข้าสู่ระบบเครือข่ายภายในหน่วยงาน โดยผ่านทางระบบอินเทอร์เน็ตจ าเป็นต้องมีการลงบันท กเข้าใช้งาน 
(Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วยการใช้รหัสผ่านเพ่ือ
ตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

- ต้องป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อสามารถมองเห็น IP Address ภายในของระบบเครือข่าย 
ภายในของหน่วยงาน 

- ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ซ ่งมีรายละเอียดเกี่ยวกับขอบเขตของระบบ 
เครือข่ายภายในและเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

- การระบุอุปกรณ์บนเครือข่าย 
 ผู้ดูแลระบบมีการเก็บบัญชีการขอเชื่อมต่อเครือข่าย ได้แก่ รายชื่อผู้ขอใช้บริการ รายละเอียด 

เครื่องคอมพิวเตอร์ที่ขอใช้บริการ IP Address และสถานที่ติดตั้ง 
 อ ุปกรณ์ท ี่น ามาเชื่อมต่อจะได้รับหมายเลข IP Address ตามที่ก าหนดโดยผู้ดูแลระบบเครือข ่าย 
 ผู้ดูแลระบบต้องจ ากัดผู้ใช้งานที่สามารถเข้าใช้อุปกรณ์ได้ 
 กรณีอุปกรณ์ที่มีการเชื่อมต่อจากเครือข่ายภายนอก ต้องมีการระบุหมายเลขอุปกรณ์ว่าสามารถ 

เข้าเชื่อมต่อกับเครือข่ายภายในได้หรือไม่สามารถเชื่อมต่อได้ 
 อุปกรณ์เครือข่ายต้องสามารถตรวจสอบ IP Address ของทั้งต้นทางและปลายทางได้ 
 ผู้ขอใช้บริการต้องกรอกแบบฟอร์ม “การขอเชื่อมต่อเครือข่าย” โดยดาวน์โหลดผ่าน เว็บไซต์ของ 

โรงพยาบาลปางศิลาทอง หัวข้อ Intranet สาธารณสุข 
 การเข้าใช้งานอุปกรณ์บนเครือข่ายต้องท าการพิสูจน์ตัวตนทุกครั้งที่ใช้อุปกรณ์ 

5) ก าหนดระยะเวลาผู้ใช้งานที่อยู่ในระบบเครือข่ายให้ออกจากระบบเครือข่ายเมื่อ 
- เว้นว่างจากการใช้งานไม่เกินกว่า 8 ชั่วโมง 
6) ผู้ดูแลระบบ ต้องบริหารควบคุมเครื่องคอมพิวเตอร์แม่ข่าย (Server) และรับผิดชอบในการดูแลระบบ 

คอมพิวเตอร์แม่ข่าย (Server) ในการก าหนดแก้ไข หรือเปลี่ยนแปลงค่าต่าง ๆ ของซอฟต์แวร์ระบบ 
(Systems Software) 
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7) การติดตั้งหรือปรับปรุงซอฟต์แวร์ของระบบงานต้องมีการขออนุมัติจากผู้ดูแลระบบให้ติดตั้งก่อน ด าเนินการ 
8) ก าหนดให้มีการจัดเก็บซอร์สโค้ด ไลบรารี่ และเอกสารส าหรับซอฟต์แวร์ของระบบงาน ไว้ในสถานที่ที่มี 

ความมั่นคงปลอดภัย 
9) การจัดเก็บข้อมูลจราจรทางคอมพิวเตอร์ (Log) เพ่ือให้ข้อมูลจราจรทางคอมพิวเตอร์มีความถูกต้องและ สามารถ

ระบุถ งตัวบุคคลได้ตามแนวทาง พ.ร.บ. คอมพิวเตอร์ พ.ศ. 2550 
10) ก าหนดมาตรการควบคุมการใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย (Server) จากผู้ใช้งาน 

ภายนอกหน่วยงาน เพ่ือดูแลรักษาความปลอดภัยของระบบ ตามแนวทางปฏิบัติ ดังต่อไปนี้ 
- บุคคลจากหน่วยงานภายนอกที่ต้องการสิทธิ์ในการเข้าใช้งานระบบเครือข่ายและเครื่องคอมพิวเตอร์แม่ข่าย 

(Server) ของหน่วยงานจะต้องท าเรื่องขออนุญาตเป็นลายลักษณ์อักษร เพื่อขออนุญาตจากหัวหน้าหน่วยงาน 
- มีการควบคุมช่องทาง (Port) ที่ใช้ในการเข้าสู่ระบบอย่างรัดกุม 
- วิธีการใด ๆ ที่สามารถเข้าสู่ข้อมูล หรือระบบข้อมูลได้จากระยะไกลต้องได้รับการอนุญาตจากหัวหน้าหน่วยงาน 
- การเข้าสู่ระบบจากระยะไกล ผู้ใช้งานต้องแสดงหลักฐาน ระบุเหตุผลหรือความจ าเป็นในการด าเนินงาน 

กับหน่วยงานอย่างเพ ียงพอ 
- การเข้าสู่ระบบเครือข่ายภายในและระบบสารสนเทศในหน่วยงานจากระยะไกลต้องมีการลงบันท กเข้าใช้ 

งาน (Login) โดยแสดงตัวตนด้วยชื่อผู้ใช้งาน และต้องมีการพิสูจน์ยืนยันตัวตน (Authentication) ด้วย การใช้
รหัสผ่าน เพื่อตรวจสอบความถูกต้องของผู้ใช้งานก่อนทุกครั้ง 

11) ก าหนดให้มีการแบ่งแยกเครือข่าย ดังต่อไปนี้ 
- Internet แบ่งแยกเครือข่ายเป็นเครือข่ายย่อย ๆ ตามอาคารต่าง ๆ เพื่อควบคุมการเข้าถ งเครือข่ายโดย 

ไม่ได้รับอนุญาต 
- Intranet แบ่งเครือข่ายภายในและเครือข่ายภายนอก เพ่ือความปลอดภัยในการใช้งานระบบสารสนเทศภายใน 
12) ก าหนดการป้องกันเครือข่ายและอุปกรณ์ต่าง ๆ ที่เชื่อมต่อกับระบบเครือข่ายอย่างชัดเจนและต้องทบทวน 

การก าหนดค่า Parameter ต่าง ๆ เช่น IP Address อย่างน้อยปีละ 1 ครั้ง นอกจากนี้ การก าหนดแก้ไขหรือ 
เปลี่ยนแปลงค่า parameter ต้องแจ้งบุคคลที่เกี่ยวข้องให้รับทราบทุกครั้ง 

13) ระบบเครือข่ายทั้งหมดที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ภายนอกหน่วยงาน ต้องเชื่อมต่อผ่าน 
อุปกรณ์ป้องกันการบุกรุกหรือโปรแกรมในการท า Packet filtering เช่น การใช้ไฟร์วอลล์ (Firewall) หรือฮาร์ดแวร์ 
อ่ืน ๆ รวมทั้งต้องมีความสามารถในการตรวจจับมัลแวร์ (Malware) ด้วย 

14) ต้องมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช้งานของบุคคล ที่เข้าใช้งานระบบ 
เครือข่ายของหน่วยงาน ในลักษณะที่ผิดปกติ โดยมีการตรวจสอบการบุกรุกผ่านระบบเครือข่าย การใช้งานในลักษณะ ที่
ผิดปกติ และการแก้ไขเปลี่ยนแปลงระบบเครือข่าย โดยบุคคลที่ไม่มีอ านาจหน้าที่เกี่ยวข้อง 

15) IP address ของระบบงานเครือข่ายภายในจ าเป็นต้องมีการป้องกันมิให้หน่วยงานภายนอกที่เชื่อมต่อ สามารถ
มองเห็นได้ เพื่อเป็นการป้องกันไม่ให้บุคคลภายนอกสามารถรู้ข้อมูลเกี่ยวกับโครงสร้างของระบบเครือข่ายได้ โดยง่าย 

16) การใช้เครื่องมือต่าง ๆ (Tools) เพ่ือการตรวจสอบระบบเครือข่ายต้องได้รับการอนุมัติจากผู้ดูแลระบบ และ
จ ากัดการใช้งานเฉพาะเท่าท่ีจ าเป็น 
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5.2 การจัดการการเข้าถึงระบบของผ ้ใช้งาน (User Access Management) 

วัตถุประสงค์: เพื่อป้องกันไม่ให้ผู้ที่ไม่มีสิทธิ์ใช้งานสามารถเข้าถ งระบบสารสนเทศได้ 

นโยบาย 

5.2.1 การลงทะเบียนและการถอดถอนสิทธิ์ผ ้ใช้งาน (User Registration and De-Registration) 
การลงทะเบียนผู้ใช้งานใหม่ ต้องก าหนดให้มีระเบียบปฏิบัติอย่างเป็นทางการส าหรับการลงทะเบียนผู้ใช้งาน 

ใหม่เพ่ือให้มีสิทธิ์ต่าง ๆ ในการใช้งานตามความจ าเป็น รวมทั้งระเบียบปฏิบัติส าหรับการยกเลิกสิทธิ์การใช้งาน เช่น เมื่อ
ลาออกไป หรือเมื่อเปลี่ยนต าแหน่งงานภายในโรงพยาบาลปางศิลาทอง เป็นต้น โดยปฏิบัติตามระเบียบปฏิบัติ เรื่องการ 
ลงทะเบียนใช้งานระบบสารสนเทศ (P-IT-AC-01) โดยผู้ใช้งานต้องได้รับการทบทวน และพิจารณาอนุมัติตามขั้นตอนของ 
โรงพยาบาลปางศิลาทอง อย่างเคร่งครัด 

 
5.2.2 การจัดการสิทธิ์การเข้าถึงของผ ้ใช้งาน (User Access Provisioning) 

การจัดการสิทธิ์การเข้าถ งของผู้ใช้งาน ต้องก าหนดให้มีวิธีการในการบริหารจัดการสิทธิ์การเข้าถ ง ทั้งการให้สิทธิ์และ
การถอดถอนสิทธิ์ ต้องมีระเบียบวิธีการก าหนดไว้ส าหรับผู้ใช้งานทุกประเภท 

 
5.2.3 การบริหารจัดการสิทธิ์ตามระดับสิทธิ์การเข้าถึง (Management of Privileged Access Right) 

1) ต้องก าหนดสิทธิ์ของผู้ใช้งานในการเข้าถ งระบบสารสนเทศแต่ละระบบ รวมทั้งก าหนดสิทธิ์แยกตามหน้าทีท่ี่ 
รับผิดชอบด้วย 

2) ผู้ใช ้งานต้องได้รับการตรวจพิสูจน์ตัวตนทุกครั้งเม ื่อท าการ Log-on เข้าสู่ระบบสารสนเทศ 
 

5.2.4 การบริหารจัดการข้อม ลความลับส าหรับการพิส จน์ตัวตนของผ ้ใช้งาน 
(Management of Secret Authentication Information of User) 

1) ต้องมีกระบวนการจัดการที่ช่วยป้องกันข้อมูลในการส่งมอบให้แก่ผู้ใช้งานเพื่อพิสูจน์ตัวตนของผู้ใช้งานซ ่ง 
เป็นความลับ และการเก็บรักษาข้อมูลความลับของตัวเอง การส่งมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งานซ ่งเป็นข้อมูลลับ 

2) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ต้องปฏิบัติตามระเบียบปฏิบัติ เรื่อง การลงทะเบียนใช้งานระบบ
สารสนเทศ (P-IT-AC-01) โดยการส่งมอบข้อมูลการพิสูจน์ตัวตนของผู้ใช้งาน เจ้าหน้าที่จะส่งโดยใช้แบบฟอร์ม 
F-IT-AC-01.01 

 
5.2.5 การทบทวนสิทธิ์ในการเข้าถึงระบบของผ ้ใช้งาน (Review of User Access Rights) 

ต้องทบทวนสิทธิ์ในการเข้าถ งระบบสารสนเทศอย่างน้อยปีละ 1 ครั้ง 
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5.2.6 การถอนหรือการจัดการสิทธิ์การเข้าถึง (Removal or Adjustment of Access Rights) 
1) สิทธิ์การเข้าถ งของพนักงานและลูกจ้างของหน่วยงานภายนอกต่อสารสนเทศและอุปกรณ์ประมวลผล 

สารสนเทศต้องได้รับการถอดถอนเมื่อสิ้นสุดการจ้างงาน หมดสัญญา หรือสิ้นสุดข้อตกลงการจ้าง และต้องได้รับการ 
ปรับปรุงให้ถูกต้องอย่างสม่ าเสมอ ตามระเบียบปฏิบัติ เรื่อง การลงทะเบียนใช้งานระบบสารสนเทศ (P-IT-AC-01) 

2) ต้องทบทวนสิทธิ์ในการเข้าถ งระบบสารสนเทศตามระยะเวลาที่ก าหนดไว้ ตามระเบียบปฏิบัติ เรื่อง  
การทบทวนสิทธิ์การเข้าถ งของผู้ใช้งาน (Review of User Access Rights Procedure) (P-IT-AC-01) 

 

5.3 หน้าที่ความรับผิดชอบของผ ้ใช้งาน (User responsibly) 
 

วัตถุประสงค์: เพื่อให้ผู้ใช้งานมีความรับผิดชอบในการป้องกันข้อมูลที่ใช้ในการพิสูจน์ตัวตน 
 

นโยบาย 

5.3.1 การใช้ข้อม ลการพิส จน์ตัวตนซึ่งเป็นข้อม ลลับ (Use of Secret Authentication Information) 
1) การใช้งานรหัสผ่าน ผู้ใช้งานต้องปฏิบัติ ดังนี้ 
- ผู้ใช้งานมีหน้าที่ในการป้องกัน ดูแล รักษาข้อมูลบัญชีชื่อผู้ใช้งาน (Username) และรหัสผ่าน (Password) โดย

ผู้ใช้งานแต่ละคนต้องมีบัญชีชื่อผู้ใช้งาน (Username) ของตนเอง ห้ามใช้ร่วมกับผู้อ่ืน รวมทั้งห้ามท า การเผยแพร่ 
แจกจ่าย ท าให้ผู้อ่ืนล่วงรู้รหัสผ่าน (Password) 

- ก าหนดรหัสผ่านประกอบด้วยตัวอ ักษรไม่น ้อยกว่า 8 ตัวอ ักษร ซ ่งต้องประกอบด้วยตัวเลข (Numerical 
Character) ตัวอ ักษร (Alphabet) ตัวเล็ก ตัวใหญ ่ และตัวอ ักษรพ ิเศษ (Special character) 

- หลีกเลี่ยงการตั้งรหัสผ่านที่อยู่บนพื้นฐานที่สามารถเดาได้ง่าย เช่น ชื่อหรือนามสกุลของตนเองหรือตรงกับ 
ค าในพจนานุกรม 

- ไม่ใช้รหัสผ่านส่วนบุคคลส าหรับการใช้แฟูมข้อมูลร่วมกับบุคคลอื่นผ่านเครือข่ายคอมพิวเตอร์ 
- ไม่ใช้โปรแกรมคอมพิวเตอร์ช่วยในการจารหัสผ่านส่วนบุคคลอัตโนมัติ (save password) ส าหรับเครื่อง 

คอมพิวเตอร์ส่วนบุคคลที่ผู้ใช้งานครอบครองอยู่ 
- ไม่จดหรือบันท  กรหัสผ ่านส่วนบุคคลไว้ในสถานที่ ที่ง่ายต่อการสังเกตเห็นของบุคคลอ ื่น 
- ก าหนดรหัสผ่านเริ่มต้นให้กับผู้ใช้งานให้ยากต่อการเดา และการส่งมอบรหัสผ่านให้กับผู้ใช้งานต้องเป็นไป 

อย่างปลอดภัย 
- ผู้ใช ้งานต้องเปลี่ยนรหัสผ่าน (Password) ไม่เก ิน 180 วันหรือทุกครั้งท่ีม ีการแจ้งเตือนให้เปลี่ยนรหัสผ่าน 
2) การน าการเข้ารหัส มาใช้กับข้อมูลที่เป็นความลับ ผู้ใช้งานจะต้องปฏิบัติตามระเบียบการรักษาความลับทาง 

ราชการ พ.ศ. 2544 และต้องใช้วิธีการเข้ารหัส (Encryption) ที่เหมาะสมและเป็นมาตรฐานสากล 
3) การกระท าใด ๆ  ที่เกิดจากการใช้บัญชีของผู้ใช้งาน (Username) อันมีกฎหมายก าหนดให้เป็นความผิด ไม่ว่า 

การกระท านั้นจะเกิดจากผู้ใช ้งานหรือไม่ก ็ตาม ให้ถือว่าเป็นความรับผิดชอบส่วนบุคคลซ ่งผู้ใช ้งานจะต้อง รับผิดชอบต่อ
ความผิดที่เกิดข ้นเอง 
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4) ผู้ใช้งานต้องท าการพิสูจน์ตัวตนทุกครั้งก่อนที่จะใช้ทรัพย์สินหรือระบบสารสนเทศของหน่วยงาน และหากการ 
พิสูจน์ตัวตนนั้นมีปัญหาไม่ว่าจะเกิดจากรหัสผ่านล็อกก็ดีหรือเกิดจากความผิดพลาดใดๆ ก็ดี ผู้ใช้งานต้องแจ้งให้ผู้ดูแลระบบ 
ทราบทันที โดยปฏิบัติตามแนวทาง ดังนี้ 

- คอมพ ิวเตอร์ท ุกประเภท การเข้าถ  งระบบปฏ ิบัติการต ้องท าการพ ิสูจน์ตัวตนท ุกครั้ง 
- การใช้งานระบบคอมพิวเตอร์อื่นในเครือข่ายจะต้องท าการพิสูจน์ตัวตนทุกครั้ง 
- การใช้งานอินเทอร์เน็ต (Internet) ต้องท าการพิสูจน์ตัวตน และต้องมีการบันท กข้อมูลซ ่งสามารถบ่งบอก 

ตัวตนบุคคลผู้ใช้งานได้ 
- เมื่อผู้ใช้งานไม่อยู่ที่เครื่องคอมพิวเตอร์ ต้องท าการล็อกหน้าจอทุกครั้ง และต้องท าการพิสูจน์ตัวตนก่อนการ 

ใช้งานทุกครั้ง 
- เครื่องคอมพิวเตอร์ทุกเครื่องต้องท าการตั้งเวลาพักหน้าจอ (screen saver) โดยตั้งเวลาอย่างน้อย 10 นาที 

5) ผู้ใช้งานต้องตระหนักและระมัดระวังต่อการใช้งานข้อมูล ไม่ว่าข้อมูลนั้นจะเป็นของโรงพยาบาลปางศิลาทอง
หรือเป็นข้อมูลของบุคคลภายนอก 

6) ข้อมูลที่เป็นความลับหรือมีระดับความส าคัญ ที่อยู่ในการครอบครอง/ดูแลของหน่วยงาน ห้ามไม่ให้ท าการ 
เผยแพร่ เปลี่ยนแปลง ท าซ้ า หรือท าลาย โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

7) ผู้ใช้งานมีส่วนร่วมในการดูแลรักษาและรับผิดชอบต่อข้อมูลของโรงพยาบาลปางศิลาทอง และข้อมูลของ 
ผู้รับบริการ หากเกิดการสูญหาย โดยน าไปใช้ในทางที่ผิด การเผยแพร่โดยไม่ได้รับอนุญาต ผู้ใช้งานต้องมีส่วน ร่วมในการ
รับผิดชอบต่อความเสียหายนั้นด้วย 

8) ผู้ใช้งานต้องป้องกัน ดูแล รักษาไว้ซ ่งความลับ ความถูกต้อง และความพร้อมใช้ของข้อมูล ตลอดจนเอกสาร สื่อ 
บันท กข้อมูลคอมพิวเตอร์ หรือสารสนเทศต่าง ๆ ที่เสี่ยงต่อการเข้าถ งโดยผู้ซ ่งไม่มีสิทธิ์ 

9) ผู้ใช้งานมีสิทธิ์โดยชอบธรรมที่จะเก็บรักษา ใช้งาน และป้องกันข้อมูลส่วนบุคคลตามเห็นสมควร กระทรวง 
สาธารณสุขจะให้การสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตให้บุคคลหน ่งบุคคลใดท าการ ละเมิดต่อข้อมูล
ส่วนบุคคลโดยไม่ได้รับอนุญาตจากผู้ใช้งานที่ครอบครองข้อมูลนั้น ยกเว้นในกรณีที่กระทรวง สาธารณสุขต้องการ
ตรวจสอบข้อมูล หรือค าดว่าข้อมูลนั้นเกี่ยวข้องกับโรงพยาบาลปางศิลาทอง ซ ่งกระทรวง สาธารณสุขอาจแต่งตั้งให้ผู้ท า
หน้าที่ตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นได้ตลอดเวลา โดยไม่ต้องแจ้งให้ ผู้ใช้งานทราบ 
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5.4 การควบคมุการเข้าถึงระบบ (System and Application Access Control) 
 

ว ัตถุประสงค ์: เพ ื่อป้องกันการเข้าถ  งระบบโดยไม ่ได้รบัอน ุญาต 
 

นโยบาย 
 
5.4.1 การจ ากัดการเข้าถึงสารสนเทศ (Information Access Restriction) 

1) ต้องมีการควบคุมการใช้งานสารสนเทศในระบบสารสนเทศ ได้แก่ ก าหนดสิทธิ์ในการใช้งาน เช่น เขียน อ่าน 
ลบ ได้ เป็นต้น ก าหนดกลุ่มของผู้ใช้ที่สามารถใช้งานได้ ตรวจสอบว่าสารสนเทศที่อนุญาตให้ใช้งานนั้นมีเฉพาะข้อมูลที่ 
จ าเป็นต้องใช้งาน 

2) บัญชีผู้ใช ้งานที่มีสิทธิ์การเข้าถ  งระบบสารสนเทศในระด ับพิเศษ เช่น Root หรือ Administrator ต้องได้รับ 
การพิจารณามอบหมายให้แก่ผู้ใช้งานตามความจ าเป็นและมีการก าหนดระยะเวลาในการเข้าถ งอย่างเหมาะสมกับการ 
ท างานเท่านั้น 

3) บุคคลภายนอก ต้องแสดงความยินยอมปฏิบัติตามนโยบายด้านการรักษาความมั่นคงปลอดภัยด้าน 
เทคโนโลยีสารสนเทศและการสื่อสาร (ICT Security Policy) ของโรงพยาบาลปางศิลาทอง อย่างเคร่งครัด ก่อนที่จะ
ได้รับ อนุญาตให้เข้าถ งระบบเทคโนโลยีสารสนเทศของ โรงพยาบาลปางศิลาทอง 

 
5.4.2 ขั้นตอนปฏ ิบัติส าหรับการเข้าส ่ระบบที่ม ีความม ั่นคงปลอดภ ัย (Secure log-on Procedure) 

ต้องก าหนดกระบวนการในการเข้าถ งระบบให้มีความมั่นคงปลอดภัย โดยก าหนดให้ระบบมีการหน่วงเวลาการ 
ให้บริการเป็นเวลา 5 นาที หากผู้ใช้งานพิมพ์รหัสผ่านผิดพลาดเกิน 3 ครั้ง และต้องวิเคราะห์ทบทวนว่าเป็นการโจมตี 
หรือไม่ อย่างน้อยเดือนละ 1 ครั้ง 

 
5.4.3 ระบบบริหารจัดการรหัสผ่าน (Password Management System) 

ต้องจัดให้มีระบบหรือวิธีการในการตรวจสอบคุณภาพของรหัสผ่าน และมีวิธีการควบคุมดูแลให้ผู้ใช้งานระบบ 
เปลี่ยนรหัสผ่านตามระยะเวลาที่ก าหนด 

 
5.4.4 การใช้โปรแกรมอรรถประโยชน์ (Use of Privileged Utility Programs) 

1) การใช้โปรแกรมอรรถประโยชน์ที่อาจละเมิดมาตรการความม่ันคงปลอดภัยของระบบ ต้องมีการจ ากัดและ 
ควบคุมการใช้อย่างใกล้ชิด 

2) ต้องก าหนดให้มีการควบคุมการใช้โปรแกรมยูทิลิตี้ส าหรับระบบ เพ่ือป้องกันการเข้าถ งโดยผู้ที่ไม่ได้รับอนุญาต 
ได้แก่ 

- ก่อนใช้ต้องท าการพิสูจน์ตัวตนก่อน 
- ให้ท าการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
- จ ากัดการใช้งานโปรแกรมยูทิลิตี้ให้เฉพาะผู้ที่ได้รับมอบหมายแล้วเท่านั้น 
- ให้บันท กรายละเอียดการเข้าใช้งานโปรแกรมยูทิลิตี้ เช่น ผู้ใช้งานระบบ เป็นต้น 
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5.4.5 การควบคุมการเข้าถึงซอร์สโค้ดส าหรับระบบ (Access Control to Program Source Code) 
ผู้พัฒนาระบบสารสนเทศต้องจัดให้มีการควบคุมการเข ้าถ ง Source Code ของระบบที่ใช้งานจริงหรือให้บริการ 

เช่น 
- ไม่ควรเก็บ Source Code ไว้ในเครื่องที่ใช้งานจริงและต้องเก็บ Source Code ไว้ในที่ที่ปลอดภัย 
- ต้องไม่เก็บ Source Code ที่อยู่ในระหว่างท าการทดสอบรวมไว้กับ Source Code ที่ใช้งานได้จริงแล้ว 

หมวดท่ี 6 การเข้ารหัสข้อม ล (Cryptography) 

6.1 การก าหนดการควบค ุมการเข ้ารหัสข้อม  ล (Cryptographic controls) 
 

วัตถุประสงค์: เพื่อให้มีการเข้ารหัสข้อมูลอย่างเหมาะสมและได้ผล และเพ่ือป้องการความลับ การปลอมแปลง หรือความ 
ถูกต้องของสารสนเทศ 

 
นโยบาย 

 
6.1.1 นโยบายการใช้มาตรการเข้ารหัสข้อม ล (Policy on the Use of Cryptographic Controls) 

โรงพยาบาลปางศิลาทอง ต้องมีวิธีการควบคุมการเข้ารหัสข้อมูล ตามข้อตกลง กฎหมาย และระเบียบที่เก่ียวข้อง 
อย่าง เหมาะสม 
6.1.2 การบริหารจัดการกุญแจในการเข้ารหัสข้อม ล (Key Management) 

การใช้งาน การป้องกัน และอายุการใช้งานของกุญแจต้องมีการจัดท าและปฏิบัติตามตลอดวงจรชีวิตของกุญแจ 
โดยองค์กรควรมีการก าหนดมาตรการในการเก็บ Key ที่เป็นข้อมูลลับอย่างเหมาะสม 
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หมวดท่ี 7 ความม่ันคงปลอดภัยทางด้านกายภาพและสิ่งแวดล้อมขององค์กร 
(Physical and Environmental Security) 

7.1 บริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย (Secure Areas) 
 

วัตถุประสงค์: เพื่อเป็นมาตรฐานในการรักษาความมั่นคงปลอดภัยทางกายภาพท่ีเกี่ยวกับสถานที่ซ ่งเป็นที่ตั้งและพ้ืนที่ใช้ 
งานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณ์คอมพิวเตอร์ ข้อมูลและสารสนเทศซ ่งเป็นทรัพย์สิน โรงพยาบาล
ปางศิลาทอง 

 
นโยบาย 

 
7.1.1 การก าหนดพื้นที่ม ั่นคงปลอดภ ัย (Physical Security Perimeter) 

1) หน่วยงานจะต้องมีการจ าแนก และก าหนดพ้ืนที่ในการใช้งานระบบเทคโนโลยีสารสนเทศต่างๆ อย่าง 
เหมาะสม เพ ่ือจุดประสงค ์ในการเฝ้าระวัง ควบคุม และร ักษาความม ั่นคงปลอดภัยจากผู ้ท่ีไม ่ได้รับอน ุญาต รวมทั้ง 
ป้องกันความเสียหายอื่นๆ ที่อาจเกิดข ้นได้ เมื่อมีการก าหนดพ้ืนที่แล้วให้มีการควบคุมการเข้าออก 

2) หน่วยงานจะต้องจ าแนก ก าหนด และแบ่งบริเวณ “พ้ืนที่ใช้งานระบบเทคโนโลยีสารสนเทศ (Information 
System Workspaces)” รวมทั้งจัดท าแผนผังแสดงต าแหน่ง และชนิดของพื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ และ
ประกาศให้ทราบทั่วกัน (หน่วยงานควรระบุให้ช ัดเจนว ่ามีพ ื้นที ่ใช้งานระบบเทคโนโลยีสารสนเทศประเภทใดบ้าง และมีพ้ืนที่
ใช้งานระบบเทคโนโลยีสารสนเทศใดที่อาจจ าแนกได้มากกว่า 1 ประเภท) 

3) หน่วยงานต้องก าหนดการติดตั้งอุปกรณ์ระบบเทคโนโลยีสารสนเทศใน “พ้ืนที่ใช้งานระบบเทคโนโลยี 
สารสนเทศ” ให้สอดคล้องกับหมวดหมู่และความส าคัญของข้อมูลหรือสารสนเทศที่มีอยู่ในระบบ 

4) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ต้องดูแลรักษาสภาพแวดล้อมในการท างานเสมือนดูแลบ้านของตน 
 

7.1.2 การควบคุมการเข้าออก (Physical Entry Controls) 
หน่วยงานที่เกี่ยวข้องกับการบริหารจัดการอาคารและสถานที่ ต้องจัดให้มีการควบคุมการเข้าออกในบริเวณ  

“พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ” โดยให้ผ่านเข้าออกได้เฉพาะ “เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง”ที่มีสิทธิ์เท่านั้น 
และมีแนวทางปฏิบัติ ดังนี้ 

1) ต้องก าหนด “เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง” ที่มีสิทธิ์ผ่านเข้าออก และช่วงเวลาที่มีสิทธิ์ในการผ่านเข้า
ออก ในแต่ละ“พื้นที่ใช้งานระบบเทคโนโลยีสารสนเทศ” อย่างชัดเจน 

2) “เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง” จะได้รับสิทธิ์ให้เข้าออกสถานที่ท างานได้เฉพาะบริเวณพื้นที่ที่ถูกก าหนดเพื่อ 
ใช้ในการท างานเท่านั้น 

3) หากมีบุคคลอ่ืนใดที่ไม่ใช่ “เจ้าหน้าที่ โรงพยาบาลปางศิลาทอง” ขอเข้าพื้นที่โดยมิได้ขอสิทธิ์ในการเข้าพื้นที่นั้น
ไว้ เป็นการล่วงหน้า หน่วยงานต้องตรวจสอบเหตุผลและความจ าเป็น ก่อนที่จะอนุญาต หรือไม่อนุญาตให้บุคคลเข้า พ้ืนที่
เป็นการชั่วคราว ทั้งนี้บุคคลจะต้องแสดงบัตรประจ าตัวประชาชน หรือบัตรประจ าตัวอ่ืนที่ราชการออกให้ โดย หน่วยงาน
เจ้าของพ้ืนที่ต้องจดบันท กบุคคลและการขอเข้าออกไว้เป็นหลักฐาน (ท้ังในกรณีท่ีอนุญาต และไม่ อนุญาตให้เข้า พ้ืนที่) 
และต้องมีการบันท กข้อมูลการเข้าออกศูนย์ปฏิบัติการ MOPH IDC ของบุคคลภายนอกทุกครั้ง พร้อมทั้งจัดเก็บ บันท ก
ดังกล่าวไว้อย่างน้อย 1 ปี 
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4) บุคคลภายนอกต้องท าการแลกบัตรประจ าตัวของตนที่ออกให้โดยหน่วยงานของรัฐ ตัวอย่างเช่น บัตร 
ประชาชน ใบขับขี่ พาสปอร์ต ฯลฯ กับบัตรผู้มาติดต่อของหน่วยงาน ก่อนได้รับอนุญาตให้เข้าถ งพื้นที่ส าน ักงาน 

5) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง และบุคคลภายนอกต้องติดบัตรเจ้าหน้าที ่หรือบัตรผู้มาติดต่อตลอดเวลาที่
อยู่ใน พื้นที่ส านักงาน ทั้งนี้ บัตรประจ าตัวและบัตรผู้มาติดต่อ ไม่อนุญาตให้โอนกรรมสิทธิ์หรือหยิบยืมกันใช้งาน 

6) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ต้องไม่เปิดประตูส านักงานทิ้งไว้ หรือยินยอมให้บุคคลอื่นติดตามเข้าภายใน
พ้ืนที่ ส านักงานโดยเด็ดขาด เว้นแต่บุคคลอื่นนั้นสามารถแสดงบัตรประจ าตัวหรือบัตรผู้มาติดต่อได้ เพื่อเป็นการ 
ป้องก ันการเข ้าถ งพ ื้นที่ส าน ักงาน และพ ื้นท่ีควบคุมความมั่นคงปลอดภัยโดยบุคคลที่ไม่ได ้รับอนุญาต 

7) ผู้ใช้งานต้องแจ้งเจ้าหน้าที่รักษาความปลอดภัยทันที เมื่อพบเห็นบุคคลแปลกหน้าหรือบุคคลที่ไม่ แขวนบัตร
เจ้าหน้าที่หรือบัตรผู้มาติดต่อในพื้นที่ส านักงาน 

8) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ควรติดตาม ควบคุมดูแล และให้ค าแนะน าผู้ที่มาติดต่อกับตนตลอดเวลาที่ผู้
มา ติดต่อนั้นอยู่ในพ้ืนที่ส านักงาน 

 
7.1.3 การรักษาความม่ันคงปลอดภัยส าน ักงาน ห้องท างาน และเครื่องมือต่าง ๆ 
(Securing Offices, Rooms and Facilities) 

1) ISMR ต้องจัดให้มีมาตรการในการรักษาความมั่นคงปลอดภัยอื่นๆ ให้กับส านักงาน ห้องท างานและเครื่องมือ 
ต่างๆ เช่น เครื่องคอมพิวเตอร์หรือระบบที่มีความส าคัญสูง ต้องไม่ตั้งอยู่ในบริเวณท่ีมีการผ่านเข้าออกของบุคคลเป็น จาน
วนมาก ส าน ักงานหรือห้องจะต้อง ไม่มีป้าย หรือ สัญลักษณ์ ที่บ่งบอกถ งการมีระบบส าคัญอยู่ภายในสถานที่ดังกล่าว ประตู 
หน้าต่างของส านักงาน หรือห้องต้องใส่กุญแจเสมอ เมื่อไม่มีคนอยู่ ต้องตั้งเครื่องโทรสารหรือเครื่องถ่ายเอกสารแยก 
ออกมาจากบริเวณที่ต้องมีการรักษาความมั่นคงปลอดภัย เป็นต้น 

2) เจ้าหน้าที่ควรตรวจสอบความม ั่นคงปลอดภัยของพื้นที ่ท างานของตนเป็นประจ าท ุกวันหลังเลิกงาน เพ ื่อให้ 
มั่นใจว่าตู้เซฟ ตู้เอกสาร ลิ้นชัก และอุปกรณ์ต่าง ๆ ได้รับการปิดล็อค อย่างเหมาะสม และกุญแจถูกเก็บรักษาไว้อย่าง 
ปลอดภัย 

3) ข้อมูล สื่อบันท ก วัสดุ และอุปกรณ์ที่จัดเก็บข้อมูลลับต้องไม่ถูกทิ้งไว้โดยลาพังบนโต๊ะท างาน ในห้องประชุม 
หรือในตู้ที่ไม่ได้ล็อคกุญแจโดยเด็ดขาด 

4) ข้อมูล สื่อบันท ก วัสดุ และอ ุปกรณ์ท ี่จัดเก็บข้อมูลลับต ้องไม่ถ ูกท ิ้งลงในถังขยะโดยไม ่ได้รับการท าลายอย่าง 
เหมาะสม วิธีการท าลายข้อมูล สื่อบันท ก วัสดุ และอุปกรณ์เหล่านี้โดยปฏิบัติตามเอกสารระเบียบปฏิบัติ เรื่องการท าลาย 
สื่อบันท กข้อมูลและข้อมูลบนสื่อบันท กข้อมูล (Disposal of Media Procedure) (P-IT-CO-03) 

5) เจ้าหน้าที่ต้องไม่ยินยอมให้ผู้ใดท าการเคลื่อนย้ายเครื่องคอมพิวเตอร์หรือสื่อบันท กข้อมูลออกจากพื้นที่ท างาน ของ
ตนโดยเด็ดขาด เว้นแต่บุคคลผู้นั้นเป็นเจ้าหน้าที่ที่ได้รับอนุญาตให้ด าเนินการ และเป็นการด าเนินการที่มีค าสั่งอย่าง ถูกต้อง
ของหน่วยงานเท่านั้น 

 
7.1.4 การป้องกันภัยคุกคามจากภายนอกและสิ่งแวดล้อมอ่ืน ๆ 
(Protecting against External and Environmental Threats) 

หน่วยงานต้องมีการป้องกันจากการท าลายของธรรมชาติหรือคนที่อาจจะเกิดข ้น ซ ่งเป็นภัยคุกคามจาก ภายนอกต้อง
มีการเตรียมการป้องกันเหตุที่อาจเกิดข ้น 
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7.1.5 การปฏ ิบัติงานในพื้นที่ม ั่นคงปลอดภ ัย (Working in Secure Areas) 
1) หัวหน้าของแต่ละหน่วยงาน ต้องมีการควบคุมการปฏิบัติงานของหน่วยงานภายนอกในบริเวณพ้ืนที่ควบคุม 

ได้แก่ การไม่อนุญาตให้ถ่ายภาพหรือวีดีโอในบริเวณนั้น เป็นต้น 
2) หน่วยงานต้องมีป้ายประกาศข้อความ “ห้ามเข้าก่อนได้รับอนุญาต” “ห้ามถ่ายภาพหรือวีดีโอ” และ “ห้าม  

สูบบุหรี่” บริเวณภายในพื้นที่ควบคุมการปฏิบัติงาน 
 

7.1.6 การก าหนดพื้นที่ส าหรับบุคคลภายนอกใช้รับส่งสิ่งของ (Delivery and Loading Areas) 
1) หน่วยงานต้องมีการจ ากัดพื้นที่การเข้าถ งของบุคคลภายนอกที่อาจเข้ามาในพื้นที่ได้ หากเป็นไปได้ควร แบ่งแยก

พื้นที่ที่เกี่ยวข้องกับการท างานออกจากพื้นที่ที่บุคคลภายนอกเข้ามาได้ เช่น บริเวณเก็บและจัดส่งสินค้า จะต้องไม่อยู่ในพ้ืนที่ๆ 
บุคคลภายนอกเข้าถ งได้ 

2) เจ้าหน้าที่และเจ้าหน้าที่ของหน่วยงานภายนอก (Third Party) ต้องติดบัตรประจ าตัวตลอดเวลาขณะปฏิบัติ 
หน้าที่ในบริเวณโรงพยาบาลปางศิลาทอง และหากผู้ใดพบเห็นผู้ที่ไม่ติดบัตรประจ าตัวถือเป็นหน้าที่ที่จะต้องแจ้งเจ้าหน้าที่
รักษา ความปลอดภัยโดยทันที 

 
7.2 ความมั่นคงปลอดภยของอุปกรณ์ (Equipment) 

 
วัตถุประสงค์: เพื่อป้องกันการใช้อุปกรณ์คอมพิวเตอร์โดยไม่ได้รับอนุญาต และเพ่ือให้มั่นใจได้ว่าอุปกรณ์คอมพิวเตอร์ได้มี 
การป้องกันอย่างเพียงพอจากภัยธรรมชาติ การโจรกรรม และความเสียหายอ่ืนๆ 
นโยบาย 

 
7.2.1 การจัดตั้งและการป้องกันอุปกรณ์ (Equipment Setting and Protection) 

1) ให้ม ีก าหนดการบ ารุงร ักษาอ ุปกรณ์ตามรอบระยะเวลาท่ีแนะน าโดยผู้ผล ิต 
2) ปฏิบัติตามค าแนะน าในการบ ารุงรักษาตามที่ผู้ผลิตแนะน า 
3) จัดเก็บบันท กกิจกรรมการบ ารุงรักษาอุปกรณ์ส าหรับการให้บริการทุกครั้ง เพ่ือใช้ในการตรวจสอบหรือ ประเม ิน

ในภายหล ัง 
4) จัดเก็บบันท กปัญหาและข้อบกพร่องของอุปกรณ์ที่พบ เพ่ือใช้ในการประเมินและปรับปรุงอุปกรณ์ดังกล่าว 
5) ควบคุมและสอดส่องดูแลการปฏิบัติงานของผู้ให้บริการภายนอกที่มาท าการบ ารุงรักษาอุปกรณ์ภายใน 

หน่วยงาน 
6) จัดให้มีการอนุมัติสิทธิ์การเข้าถ งอุปกรณ์ที่มีข้อมูลส าคัญโดยผู้รับจ้างให้บริการจากภายนอก (ที่มาท าการ

บ ารุงรักษาอุปกรณ์) เพ่ือป้องกันการเข้าถ งข้อมูลโดยไม่ได้รับอนุญาต 
7.2.2 การด แลอุปกรณ์ต่างๆ (Supporting Utilities) 

1) เจ้าหน้าที่ต้องก าหนดให้มีการดูแลรักษาอุปกรณ์ Utilities ที่เก่ียวข้อง เช่น Uninterruptible Power 
Supply (UPS) อุปกรณ์ตรวจจับความชื้น อุปกรณ์ตรวจจับควัน เป็นต้น 

2) เจ้าหน้าที่ต้องมีการตรวจสอบการให้บริการของอุปกรณ์ อย่างน้อยปีละ 2 ครัง้ 
7.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 

1) ต้องก าหนดให้มีการป้องกันการเดินสายไฟฟ้า หรือสายเคเบิ้ลเข้ามาภายในอาคารส านักงาน 
2) บริเวณที่มีการเดินสายไฟฟ้าหรือสายเคเบิลเข้ามาภายในอาคารส าน ักงาน และมีการติดตั้งตู้พักสาย ต้องล็อคไว้

ตลอดเวลาและจ ากัดการเข้าใช้งานได้เฉพาะเจ้าหน้าที่หรือบุคคลที่มีสิทธิ์เท่านั้น 
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7.2.4 การด แลรักษาอุปกรณ์ (Equipment Maintenance) 
ต้องก าหนดให้มีการดูแลและบ ารุงรักษาอุปกรณ์อย่างถูกต้องและสม่ าเสมอ เช่น จัดให้มีการซ่อมบ ารุงอย่าง 

น้อยปีละ 1 ครั้ง หรือตามท่ีเจ้าของผลิตภัณฑ์แนะน า เป็นต้น 
 

7.2.5 การน าทรัพย์สินขององค์กรออกนอกส านักงาน (Removal of Asset) 
อุปกรณ์สารสนเทศหรือซอฟต์แวร์ ต้องไม่มีการน าออกนอกโรงพยาบาลปางศิลาทอง โดยไม่ได้รับอนุญาต หากมี

ความ ประสงค์จะน าออกจากส านักงานโดยต้องปฏิบัติตามระเบียบปฏิบัติ เรื่อง การขอน าทรัพย์สินขององค์กรออกนอก
ส านักงาน (P-IT-PE-05) 

 
7.2.6 การป้องกันอุปกรณ์และทรัพย์สินสารสนเทศที่ใช้งานอย ่นอกหน่วยงาน 

(Security of Equipment and asset Off-Premises) 
หน่วยงานต้องก าหนดให้มีการป้องกันทรัพย์สินและอุปกรณ์ของหน่วยงาน เช่น เครื่องคอมพิวเตอร์พกพา 

โทรศัพท์มือถือ เป็นต้น เมื่อถูกน าไปใช้งานนอกหน่วยงาน จะต้องปฏิบัติตามระเบียบในการใช้งาน การยืม-คืน 
 

7.2.7 การจัดการอุปกรณ์หรือการน าอุปกรณ์กลับมาใช้ใหม่ (Secure Disposal or Re-use of Equipment) 
หน่วยงานต้องก าหนดให้มีวิธีการในการตรวจสอบอุปกรณ์ซ ่งมีข้อมูลส าคัญเก็บไว้ เช่น ฮาร์ดแวร์ ซอฟต์แวร์ 
เป็นต้น ทั้งนี้ เพื่อป้องกันการรั่วไหลหรือการเปิดเผยข้อมูลดังกล่าวก่อนน าอุปกรณ์ไปแจกจ่าย 

 
7.2.8 การป้องกันอุปกรณ์ของผ ้ใช้งานที่ไม่มีผ ้ด แล (Unattended User Equipment) 

ผู้ใช้งานต้องป้องกันไม่ให้ผู้ไม่มีสิทธิ์เข้าถ งอุปกรณ์ ระบบสารสนเทศ ระบบคอมพิวเตอร์และระบบเครือข่าย 
ทีไ่ม่มีผู้ดูแล 

 
7.2.9 การควบคุมการไม่ทิ้งทรัพย์สินสารสนเทศที่ส าคัญไว้ในที่ไม่ปลอดภัย 

(Clear Desk and Clear Screen Policy) 
เจ้าหน้าที่ต้องก าหนดการควบคุมเอกสาร ข้อมูล หรือสื่อต่างๆ ที่มีข้อมูลส าคัญจัดเก็บ หรือบันท กอยู่ ไม่ให้วาง 

ทิ้งไว้บนโต๊ะท างานหรือในสถานที่ไม่ปลอดภัยในขณะไม่ได้น ามาใช้งาน ตลอดจนการควบคุมหน้าจอคอมพิวเตอร์ 
(Desktop) ไม่ให้มีข้อมูลส าคัญ ปรากฏในขณะไม่ได้ใช้งาน 
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หมวดท่ี 8 ความมั่นคงปลอดภัยส าหรับการด าเนินงาน 
(Operation Security) 

8.1 ขั้นตอนการปฏิบัติงานและหน้าที่ความรับผิดชอบ 
(Operation Procedures and Responsibilities) 

 
วัตถุประสงค์: เพื่อให้การปฏิบัติงานกับอุปกรณ์ประมวลสารสนเทศเป็นไปอย่างถูกต้องและมีความมั่นคงปลอดภัย 

 
นโยบาย 
8.1.1 การก าหนดขั้นตอนการปฏิบัติงานให้เป็นลายลักษณ์อักษร (Document Operating Procedures) 

1) ต้องจัดท าคู่มือ และ/หรือ ขั้นตอนการปฏิบัติงานสารสนเทศในหน่วยงาน เช่น ขั้นตอนการแจ้งเหตุขัดข้อง 
ขั้นตอนการกู้คืน ขั้นตอนการบ ารุงรักษาและดูแลระบบ ซ ่งประกอบไปด้วยรายละเอียดขั้นตอนการปฏิบัติ และ เจ้าหน้าทีห่รือ
หน่วยงานผู้รับผิดชอบ 

2) คู่มือและขั้นตอนการปฏิบัติงานต้องได้รับการปรับปรุงเมื่อมีการปรับเปลี่ยนขั้นตอนและผู้รับผิดชอบการ 
ปฏิบัติงานนั้นๆ โดยคู่มือและขั้นตอนการปฏิบัติงานทุกฉบับต้องได้รับการทบทวนอย่างน้อยปีละ 1 ครั้ง 

3) มีการก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติหรือการละเมิดความปลอดภัย 
และด าเนินการตรวจสอบผู้กระท าการละเมิด 

 
8.1.2 การจัดการการเปลี่ยนแปลง (Change Management) 

1) ต้องมีการจัดการการเปลี่ยนแปลงระบบเครือข่าย ระบบคอมพิวเตอร์ อุปกรณ์ ซอฟต์แวร์ ทุกครั้ง โดย 
ปฏิบัติตามวิธีการปฏิบัติงาน เรื่อง การจัดการการเปลี่ยนแปลงสารสนเทศ (Change Management) (P-IT-CO-06) 

2) เมื่อม ีการเปลี่ยนแปลงสภาพแวดล ้อมที่เก ี่ยวกับระบบสารสนเทศ เช่น ระบบปรับอากาศ น้ า ไฟฟ้า สัญญาณ
เต ือนภ ัย อ ุปกรณ์ตรวจจับ ฯลฯ เจ้าหน้าที่ต ้องประสานงานหรือรายงานกับ ISS (จัดการการเปลี่ยนแปลง) 

3) เมื่อม ีการเปลี่ยนแปลงสภาพแวดล ้อมที่เก ี่ยวกับระบบสารสนเทศ ต้องมีเอกสารเป็นทางการในการร้องขอ 
การเปลี่ยนแปลงทุกครั้ง 

4) ISS (จัดการการเปลี่ยนแปลง) ต้องจัดให้มีการประชุมเป็นประจ าเพื่อตรวจสอบค าร้องขอการเปลี่ยนแปลง 
(Change Request) และพิจารณาตรวจสอบ การเปลี่ยนแปลงต่าง ๆ ให้เป็นที่พอใจและยอมรับได้ 

5) ตาราง และ/หรือ แผนการเปลี่ยนแปลงทุกครั้งต้องได้รับความเห็นชอบจาก ISS (จัดการการเปลี่ยนแปลง) 
ก่อนจะท าการเปลี่ยนแปลง 

6) บันท กการเปลี่ยนแปลงทุกครั้งจะต้องแจ้งให้หน่วยงานที่เกี่ยวข้องได้รับทราบโดยบันท กฯ ต้องประกอบด้วย 
ข้อมูลอย่างน้อยดังต่อไปนี้ 

- วันที่รับเรื่อง และวันที่ท าการเปลี่ยนแปลง 
- เจ้าของข้อมูล และผู้ดูแลระบบ 
- วิธีการเปลี่ยนแปลง 
- ผลของการเปลี่ยนแปลง (ส าเร็จ หรือ ล้มเหลว) 
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8.1.3 การจัดการขีดความสามารถ (Capacity Management) 
1) ต้องมีการติดตามสภาพการใช้งาน และวิเคราะห์ขีดความสามารถของทรัพยากรด้านเทคโนโลยีสารสนเทศและ 

การสื่อสารปัจจุบันอย่างสม่ าเสมอ ตามความเหมาะสมของทรัพยากรชนิดต่างๆ โดยปฏบัติตามเอกสารระเบียบปฏิบัติ เรื่อง
การจัดการขีดความสามารถระบบ (Capacity Management) (P-IT-CO-02) 

2) ต้องมีการวางแผนจัดการขีดความสามารถของระบบ อย่างน้อยปีละ 1 ครั้ง โดยพิจารณาจากความต้องการ
ใช้งานทรัพยากรด้านเทคโนโลยีสารสนเทศและการสื่อสารในอนาคต (อาทิ ความต้องการใน 1 ปีที่จะถ ง เช่น CPU ที่ 
ความเร็วสูงข ้น ฮาร์ดดิสก์ท่ีความจุมากข ้น เป็นต้น) สภาพการใช้งานทรัพยากรในปัจจุบัน การเปลี่ยนแปลงของ 
เทคโนโลยี 

3) แผนการจัดการขีดความสามารถของระบบต้องประกอบด้วยวิธีการจัดการขีดความสามารถ อาทิ การ Turning 
การจัดหาเพิ่มเติม 

 
8.1.4 การแยกเครื่องมือในการประมวลผลสารสนเทศในการพัฒนา ทดสอบและสภาพแวดล้อมในการปฏิบัติงาน 
(Separation of Development, Testing and Operational Environment) 

ต้องมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบคอมพิวเตอร์และเครือข่าย) ในการพัฒนาและ 
ทดสอบ อาทิ การพัฒนาซอฟต์แวร์ควรมีการแยกเครื่องที่ใช้ในการพัฒนาและทดสอบ ออกจากกับเครื่องที่ใช้งานจริง 
หากจ าเป็นระบบเครือข่ายของการพัฒนาควรแยกออกจากระบบที่ใช้งานจริงด้วย 

 
8.2 การป้องกันโปรแกรมไม่ประสงค์ดี (Protection from Malware) 

 
ว ัตถุประสงค ์: เพ ื่อให้สารสนเทศและอ ุปกรณ์ประมวลผลสารสนเทศเป็นไปอย่างถูกต ้องและม ั่นคงปลอดภัย 

 
นโยบาย 
8.2.1 มาตรการป้องกันโปรแกรมไม่ประสงค์ดี (Control Against Malware) 

1) โรงพยาบาลปางศิลาทอง ได้ให้ความส าคัญต่อเรื่องทรัพย์สินทางปัญญา ดังนั้นซอฟต์แวร์ที่หน่วยงานอนุญาตให้ 
ใช้งานหรือที่หน่วยงานมีลิขสิทธิ์ ผู้ใช้งานสามารถขอใช้งานได้ตามหน้าที่ความจ าเป็น และห้ามไม่ให้ผู้ใช้งานท าการ 
ติดตั้งหรือใช้งานซอฟต์แวร์อ่ืนใดที่ไม่มีลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธิ์ ถือว่าเป็นความผิด 
ส่วนบุคคล ผู้ใช้งานจะต้องรับผิดชอบแต่เพียงผู้เดียว 

2) ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อการท างาน ห้ามมิให้ ผู้ใช ้งาน
ท าการถอดถอน เปลี่ยนแปลง แก ้ไข หรือท าสาเนาเพ ื่อนำไปใช้งานท่ีอ ื่น ๆ ยกเว้นได้รับการอนุญาตจาก หัวหน้าหน่วยงาน
หรือผู้ที่ได้รับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

3) คอมพิวเตอร์ของผู้ใช้งานติดตั้งโปรแกรมป้องกันไวรัสคอมพิวเตอร์ (Anti-Virus) ตามท่ีหน่วยงานได้ประกาศ 
ให้ใช้ เว้นแต่คอมพิวเตอร์นั้นเป็นเครื่องเพ่ือการศ กษา โดยต้องได้รับอนุญาตจากหัวหน้าหน่วยงาน 

4) บรรดาข้อมูล ไฟล์ ซอฟต์แวร์ หรือสิ่งอื่นใด ที่ได้รับจากผู้ใช้งานอ่ืนต้องได้รับการตรวจสอบไวรัส คอมพิวเตอร์
และโปรแกรมไม่ประสงค์ดีก่อนน ามาใช้งานหรือเก็บบันท กทุกครั้ง 

5) ผู้ใช้งานต้องท าการปรับปรุงข้อมูล ส าหรับตรวจสอบและปรับปรุงระบบปฏิบัติการ (Update patch) ให้ ใหม่
เสมอ เพ่ือเป็นการป้องกันความเสียหายที่อาจเกิดข ้น 

6) ผู้ใช้งานต้องพ งระวังไวรัสและโปรแกรมไม่ประสงค์ดีตลอดเวลา รวมทั้งเมื่อพบสิ่งผิดปกติผู้ใช้งานต้องแจ้งเหตุ 
แก่ผู้ดูแลระบบ 
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7) เมื่อผู้ใช้งานพบว่าเครื่องคอมพิวเตอร์ติดไวรัส ผู้ใช้งานต้องไม่เชื่อมต่อเครื่องคอมพิวเตอร์เข้าสู่เครือข่ายและ 
ต้องแจ้งแก่ผู้ดูแลระบบ 

8) ห้ามลักลอบท าสาเนา เปลี่ยนแปลง ลบทิ้ง ซ ่งข้อมูล ข้อความ เอกสาร หรือสิ่งใด ๆ ที่เป็นทรัพย์สินของ 
หน่วยงาน หรือของผู้อ่ืน โดยไม่ได้รับอนุญาตจากหัวหน้าหน่วยงาน 

9) ห้ามท าการเผยแพร่ไวรัสคอมพิวเตอร์ มัลแวร์ หรือโปรแกรมอันตรายใด ๆ ที่อาจก่อให้เกิดความเสียหายมา 
สู่ทรัพย์สินของหน่วยงาน สิทธิ์ที่จะพัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ สามารถด าเนินการได้ แต่ต้องไม่ด าเนินการ ดังนี้ 

9.1) พัฒน าโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะท าลายกลไกรักษาความปลอดภัยระบบรวมทั้งการกระท าใน 
ลักษณะเป็นการแอบใช้รหัสผ่าน การลักลอบท าสาเนาข้อมูลบุคคลอ่ืนหรือแกะรหัสผ่านของบุคคลอ่ืน 

9.2) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ  ซ ่งท าให้ผู้ใช้งานมีสิทธิ์และล าดับความส าคัญในการครอบครอง ทรัพยากร
ระบบมากกว่าผู้ใช้งานอ่ืน 

9.3) พัฒนาโปรแกรมใดที่จะท าซ้ าตัวโปรแกรม หรือ แฝงตัวโปรแกรมไปกับโปรแกรมอ่ืน ในลักษณะเช่นเดียวกับ 
หนอนหรือไวรัสคอมพิวเตอร์ 

9.4) พัฒนาโปรแกรมหรือฮาร์ดแวร์ใด ๆ ที่จะท าลายระบบจ ากัดสิทธิการใช้ (License) ซอฟต์แวร์ 
9.5) น าเสนอข้อมูลที่ผิดกฎหมาย ละเมิดลิขสิทธิ์แสดงข้อความรูปภาพไม่เหมาะสม หรือขัดต่อศีลธรรม ประเพณี 

อันดีงามของประเทศไทย กรณีที่ผู้ใช้งานสร้างเว็บเพจ บนเครือข่ายคอมพิวเตอร์ 
10) การพัฒนาซอฟต์แวร์โดยหน่วยงานภายนอก (Outsourced software development) 
10.1) จัดให้มีการควบคุมโครงการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก พิจารณาระบุว่าใครจะ 

เป็นผู้มีสิทธิ์ในทรัพย์สินทางปัญญาส าหรับซอร์สโค้ดในการพัฒนาซอฟต์แวร์โดยผู้รับจ้างให้บริการจากภายนอก 
10.2) พิจารณาก าหนดเรื่องการสงวนสิทธิ์ที่จะตรวจสอบด้านคุณภาพและความถูกต้องของซอฟต์แวร์ที่จะมีการ 

พัฒนาโดยผู้ให้บริการภายนอก โดยระบุไว้ในสัญญาจ้างที่ท ากับผู้ให้บริการภายนอกนั้น 
10.3) ให้มีการตรวจสอบโปรแกรมไม่ประสงค์ดี ในซอฟต์แวร์ต่าง ๆ ที่จะท าการติดตั้งก่อนด าเนินการติดตั้ง 
10.4) หลังจากการส่งมอบการพัฒนาซอฟแวร์จากหน่วยงานภายนอก หน่วยงานต้องด าเนินการเปลี่ยนรหัสผ่าน 

ต่าง ๆ 
10.5) ผู้พัฒนาระบบจากภายนอก (outsource) ต้องลงนามในหนังสือยอมรับเงื่อนไขนโยบายความปลอดภัย 

ระบบสารสนเทศส าหรับผู้ใช้งาน (Acceptable Use Policy: AUP) (F-IT-AC-02.01) และสัญญาไม่เปิดเผยข้อมูล 
(Non-Disclosure Agreement) ก่อนด าเนินการ 

10.6) ผู้พัฒนาระบบจากภายนอก (Outsource) ต้องถือปฏิบัติตามแนวนโยบาย และแนวปฏิบัติในการรักษา 
ความมั่นคงปลอดภัยด้านสารสนเทศ ของโรงพยาบาลปางศิลาทอง 
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8.3 การส ารองข้อม ล (Backup) 
 

วัตถุประสงค์: เพ่ือเป็นแนวทางในก าหนดการส ารองข้อมูล เพ่ือใช้ในการกู้ระบบในกรณีที่เกิดเหตุต่าง ๆ  เช่น ภัยธรรมชาติ 
ระบบเสียหาย ฯลฯ 

 
นโยบาย 
8.3.1 การส ารองข้อม ล (Information Backup) 

1) พิจารณาคัดเลือกระบบสารสนเทศท่ีส าคัญและจัดท าระบบส ารองที่เหมาะสมให้อยู่ในสภาพพร้อมใช้งาน โดย 
เรียงล าดับความจ าเป็นมากไปน้อย 

2) ก าหนดหน้าที่และความรับผิดชอบของเจ้าหน้าที่ในการส ารองข้อมูล 
3) มีการจัดท าบัญชีระบบสารสนเทศที่มีความส าคัญทั้งหมดของหน่วยงาน พร้อมทั้งก าหนดระบบสารสนเทศที่ 

จะจัดท าระบบส ารอง และจ ัดท าระบบแผนเตรียมพร้อมกรณีฉ ุกเฉ ิน อย่างน้อยปีละ 1 ครั้ง 
4) ก าหนดให้มีการส ารองข้อมูลของระบบสารสนเทศแต่ละระบบ และก าหนดความถี่ใน การส ารองข้อมูล หาก 

ระบบใดท ี ่มีการเปลี่ยนแปลงบ่อยก าหนดให้มีความถีใ่นการส ารองข ้อมูลมากข  ้น โดยให้มีวิธ ีการส ารองข ้อมูล ดังนี้ 
- ก าหนดประเภทของข้อมูลที่ต้องท าการส ารองเก็บไว้ และความถี่ในการส ารอง 
- ก าหนดรูปแบบการส ารองข้อมูลให้เหมาะสมกับข้อมูลที่จะท าการส ารองข้อมูล 
- บันท กข้อมูลที่เกี่ยวข้องกับกิจกรรมการส ารองข้อมูล ได้แก่ ผู้ด าเนินการ วัน/เวลาชื่อข้อมูลที่ส ารอง 

ส าเร็จ/ไม่ส าเร็จ เป็นต้น 
- ตรวจสอบค่าก าหนดเบื้องต้นต่าง ๆ ของระบบการส ารองข้อมูล 
- จัดเก็บข้อมูลที่ส ารองนั้นในสื่อเก็บข้อมูล โดยมีการพิมพ์ชื่อบนสื่อเก็บข้อมูลนั้นให้สามารถแสดงถ งระบบ 

ซอฟต์แวร์ วันที่ เวลาที่สารองข้อมูล และผู้รับผิดชอบในการสารองข้อมูลไว้อย่างชัดเจน 
- จัดเก็บข้อมูลที่สารองไว้นอกสถานที่ ระยะทางระหว่างสถานที่ที่จัดเก็บข้อมูลสารองกับหน่วยงานต้อง 

ห่างกันเพียงพอ เพื่อไม่ให้ส่งผลกระทบต่อข้อมูลที่จัดเก็บไว้นอกสถานที่นั้นในกรณีท่ีเกิดภัยพิบัติกับ 
หน่วยงาน 

- ด าเนินการป้องกันทางกายภาพอย่างเพียงพอต่อสถานที่สารองที่ใช้จัดเก็บข้อมูลนอกสถานที่ 
- ทดสอบบันท กข้อมูลสารองอย่างสม่ าเสมอ เพ่ือตรวจสอบว่ายังคงสามารถเข้าถ งข้อมูลได้ตามปกติ 
- จัดท าขั้นตอนปฏ ิบัต ิส าหรับการก ู้คืนข้อมูลที่เสียหายจากข้อมูลที ่ได้สารองเก ็บไว้ 
- ตรวจสอบและทดสอบประสิทธิภาพและประสิทธิผลของขั้นตอนปฏิบัติในการกู้คืนข้อมูลอย่างสม่ าเสมอ 

อย่างน้อยปีละ 1 ครั้ง หรือตามความเหมาะสมโดยค าน งถ งความเสี่ยงต่าง ๆ ที่จะเกิดข ้น 
- ก าหนดให้มีการใช้งานการเข้ารหัสข้อมูลกับข้อมูลลับที่ได้สารองเก็บไว้ 
5) ต้องจัดท าแผนเตรียมความพร้อมกรณีฉุกเฉินในกรณีที่ไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 

เพ่ือให้สามารถใช้งานสารสนเทศได้ตามปกติอย่างต่อเนื่อง โดย 
- มีการก าหนดหน้าที ่และความรับผิดชอบของผู้ที่เกี่ยวข้องทั้งหมด 
- มีการประเมินความเสี่ยงส าหรับระบบที่มีความส าคัญเหล่านั้น และก าหนดมาตรการ เพ่ือลดความเสี่ยง 

เหล่านั้น เช่น ไฟดับเป็นระยะเวลานาน ไฟไหม้ แผ่นดินไหว การชุมนุมประท้วง ท าให้ไม่สามารถเข้ามา ใช้
ระบบงานได้ เป็นต้น 
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- มีการก าหนดขั้นตอนปฏิบัติในการกู้คืนระบบสารสนเทศ 
- มีการก าหนดขั้นตอนปฏิบัติในการส ารองข้อมูล และทดสอบกู้คืนข้อมูลที่ส ารองไว้ 
- มีการก าหนดช่องทางในการติดต่อกับผู้ให้บริการภายนอก เช่น ผู้ให้บริการเครือข่าย ฮาร์ดแวร์ 

ซอฟต์แวร์ เป็นต้น เมื่อเกิดเหตุจ าเป็นที่จะต้องติดต่อ 
- การสร้างความตระหนัก หรือให้ความรู้แก่เจ้าหน้าทีผู่้ที่เกี่ยวข้องกับขั้นตอนการปฏิบัติ หรือ สิ่งที่ต้องท า 

เมื่อเกิดเหตุเร่งด่วน เป็นต้น 
6) มีการทบทวนเพื่อปรับปรุงแผนเตรียมความพร้อมกรณีฉุกเฉินดังกล่าวให้สามารถปรับใช้ได้อย่างเหมาะสมและ 

สอดคล้องกับการใช้งานตามภารกิจ อย่างน้อยปีละ 1 ครั้ง 
7) ต้องมีการก าหนดหน้าที่และความรับผิดชอบของบุคลากรซ ่งดูแลรับผิดชอบระบบสารสนเทศ ระบบส ารอง และ 

การจัดท าแผนเตรียมพร้อมกรณีฉุกเฉินในกรณีท่ีไม่สามารถด าเนินการด้วยวิธีการทางอิเล็กทรอนิกส์ 
8) ต้องมีการทดสอบสภาพพร้อมใช้งานของระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณี 

ฉุกเฉิน อย่างน้อยปีละ 1 ครั้ง หรือตามความเหมาะสมโดยค าน งถ งความเสี่ยงต่าง ๆ ที่จะเกิดข ้น เพื่อให้ระบบมี สภาพ
พร้อมใช้งานอยู่เสมอ 

9) มีการทบทวนระบบสารสนเทศ ระบบส ารอง และระบบแผนเตรียมพร้อมกรณีฉุกเฉิน ที่เพียงพอต่อสภาพความ 
เสี่ยงที่ยอมรับได้ของแต่ละหน่วยงาน อย่างน้อยปีละ 1 ครั้ง 

 
8.4 การบันทึกข้อม ลการใช้งาน และการเฝ้าระวัง (Logging and Monitoring) 

 
วัตถุประสงค์: เพื่อให้มีการเก็บหลักฐานหรือบันท กเหตุการณ์ เพื่อใช้เป็นหลักฐานยืนยัน 

 
นโยบาย 
8.4.1 การบันทึกข้อม ลเหตุการณ์ (Event logging) 

ต้องก าหนดให้ท าการบันท กกิจกรรมการใช้งานของผู้ใช้ การปฏิเสธการให้บริการของระบบ และเหตุการณ์ 
ต่าง ๆ ที่เกี่ยวข้องกับความม่ันคงปลอดภัยอย่างสม่ าเสมอตามระยะเวลาที่ก าหนดไว้ โดยปฏิบัติตามเอกสาร ระเบียบ
ปฏิบัติ เรื่อง การเฝ้าระวังการใช้งานระบบ (System Usage Monitoring Procedure) (P-IT-CO-05) 

 
8.4.2 การป้องกันข้อม ลการใช้งาน (Protection of Log Information) 

ต้องก าหนดให้มีการป้องกันข้อมูลบันท กกิจกรรมหรือเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับการใช้งานสารสนเทศ  
เพื่อป้องกันการเปลี่ยนแปลง หรือการแก้ไขโดยไม่ได้รับอนุญาต 

 
8.4.3 ข้อม ลการใช้งานของผ ้ด แลระบบและเจ้าหน้าทีป่ฏิบัติการ (Administrator and Operator Logs) 

ต้องก าหนดให้ม ีการบันท  กก ิจกรรมการด าเนินงานของผู้ดูแลระบบ หรือเจ้าหน้าที่ท่ีเก ี่ยวข้องกับระบบอ ื่น ๆ 
รวมถ  งอ ุปกรณ์คอมพ ิวเตอร ์และเครือข่าย 
8.4.4 การตั้งเวลาให้ถ กต้อง (Clock Synchronization) 

ต้องตั้งเวลาของเครื่องคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ในหน่วยงานให้ตรงกัน โดยอ้างอิงจากแหล่งเวลาที่ 
ถูกระบุตาม พ.ร.บ. ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ เพ่ือช่วยในการตรวจสอบช่วงเวลาหากเครื่อง 
คอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของโรงพยาบาลปางศิลาทอง ถูกบุกรุกตาม พ.ร.บ. ว่าด้วยการกระท าความผิด
เกี่ยวกับ คอมพิวเตอร์ 
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8.5 การควบคุมการติดตัง้ซอฟต์แวร์บนระบบที่ใหบ้ริการ (Control of Operation Software) 

 
วัตถุประสงค์: เพื่อให้ระบบที่ให้บริการ สามารถให้บริการและมีการท างานที่ถูกต้อง 

 
นโยบาย 
8.5.1 การติดตั้งซอฟต์แวร์บนระบบท่ีให้บริการ (Installation of Software on Operational Systems) 

ผู้พัฒนาระบบสารสนเทศต้องมีการควบคุมการติดตั้งซอฟต์แวร์ใหม่ ซอฟต์แวร์ไลบารี่ ซอฟต์แวร์อุดช่องโหว่ ลงใน 
เครื่องที่ใช้งานหรือเครื่องให้บริการ โดยก่อนการติดตั้งในระบบจริงจะต้องผ่านการทดสอบการใช้งานมาเป็นอย่างดี ว่า ไม่
ก่อให้เกิดปัญหากับเครื่องที่ให้บริการอยู่ โดยปฏิบัติตามวิธีการปฏิบัติเรื่องการควบคุมระบบสารสนเทศท่ีใช้ในการ
ปฏิบัติงาน (Control of operational software) (P-IT-IS-02) 

 
8.6 การบริหารจัดการช่องโหว่ทางเทคนิค (Technical Vulnerability Management) 

 
ว ัตถุประสงค ์: เพ ื่อสร้างความมั่นคงปลอดภัยให้กับซอฟต์แวร ์ส าหรับระบบสารสนเทศ รวมทั้งสารสนเทศในระบบด้วยเพ ื่อลด
ความเสี่ยงจากการโจมตีโดยอาศัยช่องโหว ่ทางเทคน ิคท ี่ม ีการเผยแพร่หร ือตีพ ิมพ ์ในสถานที่ต่าง ๆ 

 
นโยบาย 
8.6.1 การบริหารจัดการช่องโหว่ทางเทคนิค (Management of Technical Vulnerabilities) 

ต้องมีการติดตามข้อมูลข่าวสารที่เกี่ยวข้องกับช่องโหว่ในระบบต่าง ๆ ที่ใช้งานและประเมินความเสี่ยงของช่องโหว่ 
เหล่านั้นรวมทั้งก าหนดมาตรการรองรับเพ่ือลดความเสี่ยงดังกล่าว 

8.6.2 การจ ากัดการติดตั้งซอฟต์แวร์ (Restrictions on Software Installation) 
1) โรงพยาบาลปางศิลาทอง ต้องปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช้งานทรัพย์สินทางปัญญา

ที่ หน่วยงานจัดหามาใช้งานและต้องระมัดระวังที่จะไม่ละเมิด 
2) ซอฟต์แวร์ (Software) ที่หน่วยงานได้จัดเตรียมไว้ให้ผู้ใช้งาน ถือเป็นสิ่งจ าเป็นต่อการท างาน ห้ามมิให้ ผู้ใช ้งาน

ท าการ ถอดถอน เปลี่ยนแปลง แก ้ไข หรือท าสาเนาเพ ื่อนำไปใช้งานท่ีอ ื่น ๆ ยกเว้นได้รับการอนุญาตจาก หัวหน้าหน่วยงาน
หรือผู้ที่ได้รับมอบหมายที่มีสิทธิ์ในลิขสิทธิ์ 

 
8.7 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 

 
วัตถุประสงค์: เพื่อให้กระบวนการตรวจสอบระบบสารสนเทศทั้งหมด มีผลกระทบน้อยที่สุดต่อการด าเนินงานของ 
หน่วยงาน 

 
นโยบาย 
8.7.1 การวางแผนการตรวจสอบระบบสารสนเทศทั้งหมด (Information System Audit Controls) 

ISS ต้องวางแผนการตรวจสอบระบบ โดยการตรวจสอบที่จะด าเนินการจะต้องมีผลกระทบต่อระบบ และ 
กระบวนการด าเนินงานของหน่วยงานน้อยที่สุด 
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หมวดท่ี 9 ความมั่นคงปลอดภัยส าหรับการสื่อสารข้อม ล 
(Communications Security) 

9.1 การจัดการระบบรักษาความปลอดภัยระบบเครือข่าย (Network Security Management) 
 

วัตถุประสงค์: เพื่อป้องกันข้อมูลในระบบเครือข่าย และป้องกันโครงสร้างพื้นฐานที่สนับสนุนระบบเครือข่ายของ 
โรงพยาบาลปางศิลาทอง 

 
นโยบาย 
9.1.1 การควบคุมการเข้าถึงเครือข่าย (Network Control) 

1) ต้องก าหนดหน้าที่ความรับผิดชอบ รวมทั้งวิธีปฏิบัติเมื่อมีเหตุการณ์ผิดปกติ หรือการละเมิดความปลอดภัย 
และด าเนินการตรวจสอบผู้กระท าการละเมิด 

2) การจัดท าคู่มือและขั้นตอนการปฏิบัติงานสารสนเทศในหน่วยงาน ต้องมีเนื้อหาในส่วนการใช้งานอุปกรณ์ 
เครือข่ายที่สนับสนุนความมั่นคงปลอดภัย 

3) ต้องแบ่งหน้าทีค่วามรับผิดชอบในการด าเนินงานในส่วนที่เก่ียวกับระบบเทคโนโลยีสารสนเทศและเครือข่าย 
ที่หน่วยงานนั้นรับผิดชอบ 

4) ต้องบันท กรายละเอียดการเปลี่ยนแปลงแก้ไขที่ส าคัญและแจ้งให้หน่วยงานอ่ืนๆ ที่เกี่ยวข้องทราบ กรณีที่มี 
การเปลี่ยนแปลงแก้ไขระบบเครือข่าย 

5) บริหารจัดการกิจกรรมที่เกี่ยวข้องให้เหมาะสมและต้องมั่นใจว่าสอดคล้องกับการควบคุมข้อมูลสารสนเทศที่ 
ส่งผ่านเครือข่ายตลอดจนโครงสร้างพ้ืนฐานของโรงพยาบาลปางศิลาทอง ด้วย 

 
9.1.2 ความม่ันคงปลอดภัยส าหรับการใช้บริการเครือข่าย (Security of Network Service) 

1) ระบบเครือข่ายทั้งหมดของโรงพยาบาลปางศิลาทอง ที่มีการเชื่อมต่อไปยังระบบเครือข่ายอ่ืน ๆ ต้องมีการใช้ 
อุปกรณ์หรือโปรแกรมในการท า Packet Filtering เช่น การใช้ Firewall หรือ ฮาร์ดแวร์อ่ืน ๆ รวมทั้งต้องมีความสามารถใน 
การตรวจจับไวรัสด้วย 

2) ต้องจ ากัดจานวนการเชื่อมต่อจากภายนอกเข้ามายังระบบเครือข่ายของโรงพยาบาลปางศิลาทอง และต้อง 
ก าหนดให้การเชื่อมต่อเข้ามายังเครื่องคอมพิวเตอร์ที่ก าหนดไว้เฉพาะและติดต่อกับระบบงานที่ก าหนดไว้เฉพาะเท่านั้น และ 
ควรก าหนดให้เครื่องคอมพิวเตอร์และระบบงานดังกล่าวแยกออกจากระบบเครือข่ายที่เป็นส่วนที่ใช้งานจริงของ 
โรงพยาบาลปางศิลาทอง ทั้งทางด้านกายภาพและทางด้าน Logical และต้องไม่อนุญาตให้หน่วยงานภายนอกมีสิทธิ์เข้ามา
ใช้คอมพิวเตอร์หรือระบบงานเครือข่ายโรงพยาบาลปางศิลาทอง ได้ 

3) ห้ามผู้ใช้งานติดตั้งซอฟต์แวร์บริการเชื่อมต่อจากภายนอก (Remote Access Service) บนเครื่อง คอมพิวเตอร์
ของตน หรือต่อกับจุดใดก็ตามบนระบบเครือข่ายของโรงพยาบาลปางศิลาทอง โดยไม่ได้รับอนุญาต 

4) ห้ามบุคคลภายนอกท าการเชื่อมต่อเครื่องคอมพิวเตอร์หรืออุปกรณ์ใดๆ จากภายนอกเข้ากับระบบ คอมพิวเตอร์
และระบบเครือข่ายของโรงพยาบาลปางศิลาทอง โดยเด็ดขาด หากมีความจ าเป็นต้องใช้งานต้องด าเนินการขอ อนุมัติอย่าง
เหมาะสมก่อนทุกครั้ง 
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5) ห้ามผู้ใช้งานติดตั้งฮาร์ดแวร์หรือซอฟต์แวร์ใด ๆ ที่เกี่ยวข้องกับการให้บริการเครือข่าย ตัวอย่าง เช่น 
Router, Switch, Hub และ Wireless Access Point ฯลฯ โดยไม่ได้รับอนุญาตเด็ดขาด 

6) ห้ามผู้ใช้งานที่อยู่บนระบบเครือข่ายของโรงพยาบาลปางศิลาทอง ท าการเชื่อมต่อออกไปยังเครือข่ายภายนอก 
ผ่านทางโมเด็มหรืออุปกรณ์เชื่อมต่ออ่ืนในขณะที่ยังเชื่อมต่ออยู่กับระบบเครือข่ายภายในโรงพยาบาลปางศิลาทองโดยเด็ดขาด 

 
9.1.3 การจัดแบ่งเครือข่ายภายในโรงพยาบาลปางศิลาทอง (Segregation in Network) 

1) ต้องออกแบบระบบเครือข่ายตามกลุ่มของการบริการระบบเทคโนโลยีสารสนเทศและการสื่อสารที่มีการใช้ 
งาน โดยแบ่งตามกลุ่มของผู้ใช้และกลุ่มของระบบสารสนเทศ โดยแบ่งเป็นโซนภายใน (Internal Zone) และ โซน 
ภายนอก (External Zone) เพ่ือท าให้การควบคุม และป้องกันการบุกรุกได้อย่างเป็นระบบ 

2) ต้องจัดท าแผนผังระบบเครือข่าย (Network Diagram) ต้องมีรายละเอียดเกี่ยวกับขอบเขตของเครือข่ายภายใน
และเครือข่ายภายนอก และอุปกรณ์ต่าง ๆ พร้อมทั้งปรับปรุงให้เป็นปัจจุบันอยู่เสมอ 

 
9.2 การถ่ายโอนข้อม ล (Information Transfer) 

 
วัตถุประสงค์: เพ่ือให้มีวิธีการรักษาความมั่นคงปลอดภัยของสารสนเทศ ที่มีการถ่ายโอนข้อมูลกันภายในองค์กร และ 
ถ่ายโอนข้อมูลกับภายนอกหน่วยงาน 

 
นโยบาย 
9.2.1 นโยบายและขั้นตอนปฏิบัติส าหรับการถ่ายโอนสารสนเทศ 
(Information Transfer Policies and Procedures) 

1) ต้องมีการจัดท านโยบาย ขั้นตอนปฏิบัติ หรือมาตรการส าหรับการถ่ายโอนสารสนเทศอย่างเป็นทางการและ 
มีการปฏ ิบัติตามเพ ื ่อป้องก ันสารสนเทศท ี่ม ีการถ ่ายโอนกับหน่วยงานภายนอก 

2) ต้องมีการด าเนินการแลกเปลี่ยนสารสนเทศ โดยปฏิบัติตามระเบียบปฏิบัติ เรื่อง การแลกเปลี่ยนสารสนเทศ 
(Information Exchange Procedure) (P-IT-CO-04) 

 
9.2.2 ข้อตกลงส าหรับการถ่ายโอนสารสนเทศ (Agreements on Information Transfer) 

ต้องมีการจัดท าข้อตกลงในการแลกเปลี่ยนข้อมูล โดยปฏิบัติตามระเบียบปฏิบัติ เรื่อง การแลกเปลี่ยนสารสนเทศ 
(Information Exchange Procedure) (P-IT-CO-04) 

 
9.2.3 การรักษาความม ั่นคงปลอดภ ัยการส ่งข ้อความอ ิเล  กทรอนิกส์ (Electronic Messaging) 

ต้องมีการก าหนดวิธีการป้องกันการเข้าถ งข้อมูลอิเล็กทรอนิกส์รวมถ งการจัดส่งข้อมูลอิเล็กทรอนิกส์ผ่านระบบ 
เครือข่าย 
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9.2.4 การรักษาความลับหรือข้อตกลงการไม่เปิดเผยข้อม ล 
(Confidentiality or Non-Disclosure Agreements) 

1) ต้องมีการจัดท าข้อตกลง หรือสัญญาการรักษาความลับ หรือข้อตกลงการไม่เปิดเผยข้อมูล หรือสัญญาไม่ 
เปิดเผยความลับของหน่วยงาน (Non-Disclosure Agreement : NDA) ซ ่งเป็นไปตามความต้องการด้านการป้องก ัน 
ข้อมูลของโรงพยาบาลปางศิลาทอง และมีการทบทวนอย่างสม่ าเสมอ 

2) พนักงาน บุคคล หรือผู้ติดต่อจากหน่วยงานอ่ืน ที่มีส่วนต้องเข้าถ งสารสนเทศของโรงพยาบาลปางศิลาทอง 
ต้องจัดให้มีการลงนามในสัญญาระหว่าง “เจ้าหน้าที”่ และ “ผู้ติดต่อ” ในนโยบายการใช้งานที่ยอมรับได้ (Acceptable 
Use Policy: AUP) และสัญญาไม่เปิดเผยความลับของหน่วยงาน (Non-Disclosure Agreement: NDA) 

 

หมวดท่ี 10 การจัดหา พัฒนา และด แลระบบสารสนเทศ 
(Systems Acquisition, Development and Maintenance) 

10.1 การก าหนดความตองการด้านความมั่นคงปลอดภัยส าหรับระบบสารสนเทศ 
(Security Requirements of Information Systems) 

 
วัตถุประสงค์: เพ่ือให้แน่ใจว่ามีการสร้างความปลอดภัยสารสนเทศให้กับระบบสารสนเทศ ตลอดวงจรการพัฒนาระบบ 
ซ ง่รวมถ งความต้องการด้านความปลอดภัยสารสนเทศท่ีให้บริการผ่านเครือข่ายสาธารณะ 

 
นโยบาย 
10.1.1 การก าหนดความต ้องการด้านความม ั่นคงปลอดภ ัย 
(Information Security Requirements Analysis and Specification) 

ต้องก าหนดความต้องการด้านความมั่นคงปลอดภัยไว้อย่างชัดเจนในระบบที่จะพัฒนาข ้นมาใช้งาน หรือซื้อมาใช้ 
งานหน่วยงานดูแลระบบเทคโนโลยีสารสนเทศ จะต้องท าการวิเคราะห์ระบบเทคโนโลยีสารสนเทศ ว่ามีความเสี่ยง ใดบ้าง
ที่จะท าให้ข้อมูลเกิดความเสียหาย โดยมุ่งเน้นในส่วนต่าง ๆ ดังนี้ 

- มาตรการปฏิบัติก่อนที่จะเกิดความเสียหาย เช่น การสารองข้อมูล ระบบเครือข่ายสารอง เป็นต้น 
- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เช่น แผนการกู้คืนข้อมูล ระยะเวลาในการกู้คืนข้อมูล เป็นต้น 

 
10.1.2 ความม่ันคงปลอดภัยของบริการสารสนเทศบนเครือข่ายสาธารณะ 
(Securing application services on public networks) 

สารสนเทศที่เก่ียวข้องกับการบริการสารสนเทศที่มีการส่งผ่านเครือข่ายสาธารณะ ต้องได้รับการป้องกัน และการ 
เปิดเผยหรือเปลี่ยนแปลงข้อมูลโดยไม่ได้รับอนุญาต 

 
10.1.3 การป้องกันธุรกรรมของบริการสารสนเทศ (Protecting application services transactions) 

สารสนเทศที่เก่ียวข้องกับธุรกรรมของบริการสารสนเทศ ต้องได้รับการป้องกันจากการรับส่งข้อมูลที่ไม่สมบูรณ์ 
การส่งข้อมูลผิดเส้นทาง การเปลี่ยนแปลงข้อความโดยไม่ได้รับอนุญาต การเปิดเผยข้อมูลโดยไม่ได้รับอนุญาต การส่งข้อมูล 
ซ้ าโดยไม่ได้รับอนุญาต 
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10.2 ความมั่นคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบ 
(Security in Development and Support Processes) 
 

วัตถุประสงค์: เพ่ือให้มั่นใจได้ว่ามีระบบสารสนเทศมีความมั่นคงปลอดภัย ครอบคลุมทั้งวงจรการพัฒนาระบบสารสนเทศ 
(Development lifecycle) 

 
นโยบาย 
10.2.1 นโยบายการพัฒนาระบบให้มีความม่ันคงปลอดภัย (Secure development policy) 

ต้องมีการก าหนดหลักเกณฑ์ส าหรับการพัฒนาซอฟต์แวร์  และมีการปฏิบัติตามนโยบายหรือข้อ ก าหนดที่องค์กร 
ก าหนดข ้นมา เช่น การพัฒนาซอฟต์แวร์ควรค าน งความปลอดภัยในทุกขั้นตอนของการพัฒนา และนักพัฒนา 
(Developers) ควรมีความสามารถในการหลีกเลี่ยงไม่ให้โปรแกรมที่พัฒนามีช่วงโหว่ที่รู้จักกัน (Common Vulnerabilities 
and Exposures (CVE)) และต้องสามารถแก้ไขช่องโหว่ที่ตรวจพบได้ 

 
10.2.2 กระบวนการในการควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ (System Change Control Procedures) 

ผู้พัฒนาระบบสารสนเทศต้องมีกระบวนการเพื่อควบคุมการเปลี่ยนแปลงแก้ไขซอฟต์แวร์ส าหรับระบบ สารสนเทศที่ใช้
งานจริง หรือให้บริการอยู่แล้ว เช่น 

- ค าขอให้แก้ไขต้องมาจากผู้ที่มีสิทธิ์ 
- ต้องมีการอนุมัติค าขอโดยผู้มีอ านาจ 
- ต้องมีการควบคุมผลข้างเคียงที่อาจเกิดข  ้นหล ังจากม ีการแก้ไข 
- เมื่อแก้ไขเสร็จแล้วต้องมีการตรวจรับจากผู้มีอ านาจ 
- ต้องเก ็บรายละเอ ียดของค าขอไว้ เป็นต้น 

โดยด าเนินการตามระเบียบปฏิบัติ เรื่อง การจัดการเปลี่ยนแปลงระบบสารสนเทศ (Change Management) 
(P-IT-CO-06) 

 
10.2.3 การตรวจสอบซอฟต์แวร์หลังจากการเปลี่ยนแปลงระบบปฏิบัติการ 
(Technical Review of Applications after Operating Platform Changes) 

เมื่อระบบปฏิบัติการมีการแก้ไขหรือเปลี่ยนแปลง ผู้พัฒนาระบบสารสนเทศจะต้องตรวจสอบและทดสอบ 
ซอฟต์แวร์ต่างๆที่ใช้งานว่าไม่มีผลกระทบต่อการท างานและความมั่นคงปลอดภัย 
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10.2.4 การควบคุมการเปลี่ยนแปลงของซอฟต์แวร์ส าเร จร ป 
(Restrictions on Changes to Software Packages) 

เมื่อมีการใช้งานซอฟต์แวร์ส าเร็จรูปต้องมีการควบคุมการเปลี่ยนแปลงเท่าท่ีจ าเป็น และการเปลี่ยนแปลงทั้งหมด 
จะต้องถูกทดสอบและจัดท าเป็นเอกสารเพ่ือให้สามารถน ามาใช้งานได้เมื่อมีการปรับปรุงซอฟต์แวร์ในอนาคต 

 
10.2.5 หลักการวิศวกรรมระบบด้านความม ั่นคงปลอดภ ัย (Secure system engineering principles) 

เพ่ือให้เกิดความมั่นคงปลอดภัยทางด้านวิศวกรรมระบบ ต้องมีการก าหนดข ้นมาเป็นลายลักษณ์อักษร โดยมีการ 
ปรับปรุงอย่างต่อเนื่อง และมีการประยุกต์ใช้กับงานพัฒนาระบบ 

 
10.2.6 สภาพแวดล้อมของการพัฒนาระบบท ี ่ม ีความม ั่นคงปลอดภ ัย (Secure development environment) 

หน่วยงานต้องมีการจัดท าหรือป้องกันสภาพแวดล้อมในการท างานต่างๆ ให้มีความเหมาะสมและปลอดภัย ทั้งการ 
พัฒนาและปรับปรุงระบบเพ่ิมเติมตลอดวงจรชีวิตของการพัฒนาระบบ 

 
10.2.7 การจ้างหน่วยงานภายนอกเพื่อพัฒนาระบบงาน (Outsourced Development) 

ในการท าสัญญาว่าจ้างการพัฒนาระบบของโรงพยาบาลปางศิลาทอง ต้องมีความชัดเจนและครอบคลุมถ ง
สัญญา ทางด้านลิขสิทธิ์ซอฟต์แวร์ การใช้ระบบ การตรวจสอบระบบ โดยละเอียดก่อนติดตั้งใช้งานจริง รวมถ งการ
รับรองคุณภาพของระบบ และการก าหนดขอบเขตในการจ้างพัฒนาระบบ 

 
10.2.8 การทดสอบด้านความม่ันคงปลอดภัยของระบบ (System security testing) 

โปรแกรมหรือระบบที่พัฒนาข ้นมา ควรมีการทดสอบคุณสมบัติด้านความมั่นคงปลอดภัย โดยต้องมีการทดสอบอยู่ 
ในช่วงระหว่างการพัฒนา 

 
10.2.9 การทดสอบเพื่อรับรองระบบ (System acceptance testing) 

1) มีการจัดท าแผนการทดสอบหรือเกณฑ์ท่ีเกี่ยวข้องเพ่ือรับรองระบบ โดยต้องมีการจัดท าท้ังส าหรับระบบใหม่ และ
ระบบที่ปรับปรุง 

2) ต้องจัดให้มีเกณฑ์ในการยอมรับระบบใหม่ ระบบที่จัดซื้อเข้ามาใช้งาน หรือทรัพยากรสารสนเทศอ่ืน ๆ ก่อนการ 
ใช้งาน รวมทั้งต้องจัดท าเอกสาร Checklist หัวข้อที่ท าการทดสอบระบบก่อนที่จะตรวจรับระบบนั้น และให้มีการเซ็นชื่อ 
เจ้าหน้าที่ท าการทดสอบและลายเซ็นผู้ส่งมอบ 

 
10.3 ข้อม ลส าหรับการทดสอบ (Test data) 

 
วัตถุประสงค์: เพ่ือให้มีการป้องกันข้อมูลที่น ามาใช้ในการทดสอบ 

 
นโยบาย 
10.3.1 การป้องกันข้อม ลส าหรับการทดสอบ (Protection of Test Data) 

ข้อมูลจริงที่จะน าไปใช้ในการทดสอบระบบ จะต้องได้รับอนุญาตจากผู้รับผิดชอบในการรักษาข้อมูลนั้น ๆ ก่อน เมื่อ
ใช้งานเสร็จจะต้องท าการลบข้อมูลจริงออกจากระบบทดสอบทันที และท าการบันท กไว้เป็นหลักฐานว่าได้น าข้อมูลจริง ไปใช้ใน
การทดสอบอะไรบ้าง รวมถ งวัน เวลา และหน่วยงานที่ทดสอบ แจ้งไปยังผู้รับผิดชอบในการรักษาข้อมูลนั้นอีกครั้ง 
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หมวดท่ี 11 ความสัมพันธ์กับผ ้ให้บริการภายนอก (Supplier relationships) 

11.1 ความมั่นคงปลอดภัยสารสนเทศกับความสมพันธ์กับผ ้ให้บริการภายนอก 
(Information security in supplier relationships) 

วัตถุประสงค์: เพื่อให้มีการป้องกันทรัพย์สินขององค์กร ที่มีการเข้าถ งโดยผู้ให้บริการภายนอก 
 

นโยบาย 
11.1.1 นโยบายความม่ันคงปลอดภัยสารสนเทศด้านความสัมพันธ์กับผ ้ให้บริการภายนอก 
(Information security policy for supplier relationships) 

หน่วยงานจะต้องก าหนดให้มีการจัดท าข้อก าหนด หรือสัญญาร่วมกันระหว่างหน่วยงานกับผู้ให้บริการภายนอก และ
ต้องจัดท าเป็นลายลักษณ์อักษร โดยปฏิบัติตาม Procedure เรื่อง การให้บริการของหน่วยงานภายนอก (P-IT-TP-01) 

 
11.1.2 การระบุความม่ันคงปลอดภัยในข้อตกลงการให้บริการภายนอก 
(Assessing security within supplier agreements) 

1) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง ต้องระบุและจัดท าข้อก าหนด ข้อตกลง หรือสัญญาร่วมกัน
ระหว่าง หน่วยงานกับผู้ให้บริการภายนอก ที่เก่ียวข้องกับความม่ันคงปลอดภัยส าหรับสารสนเทศ โดยปฏิบัติตาม
ระเบียบ ปฏิบัติ เรื่อง การให้บริการของหน่วยงานภายนอก (Third Party Service Delivery Management) 
(P-IT-TP-01) 

2) ผู้ดูแลระบบต้องให้สิทธิการเข้าถ งข้อมูลต่อหน่วยงานภายนอกเท่าที่จ าเป็นเท่านั้น 
3) การเข้าใช้งานระบบสารสนเทศ หรือเข้าถ งข้อมูลของหน่วยงานจากหน่วยงานภายนอก ต้องมีการขออนุญาต 

อย่างเป็นทางการ และได้รับอนุญาตจากหัวหน้าหน่วยงานหรือผู้ดูแลระบบที่ได้รับมอบหมายก่อนเสมอ 
4) ผู้ให้บริการภายนอกต้องลงนามในเอกสารนโยบายการใช้งานที่ยอมรับได้ (Acceptable Use Policy: AUP) 

และบันท กข้อตกลงการไม่เปิดเผยข้อมูล (Non-Disclosure Agreement : NDA) 
5) สัญญาระหว่างหน่วยงาน และ หน่วยงานภายนอก ในการให้บริการ ต้อง ระบุถ งหัวข้อต่าง ๆ ดังต่อไปนี้ 

- รายละเอ ียดการให้บร ิการ แผนการด าเนินงาน วิธีการด าเนินงาน และสิ่งที ่ต้องส่งมอบ 
- ระดับการให้บริการ (Service Level) 
- หน้าที่และความรับผิดชอบขององค์การและหน่วยงานภายนอก ในการให้บริการในครั้งนี้ 
- ระยะเวลาในการให้บริการ และการตรวจรับงานบริการในครั้งนี้ 
- ราค า และเงื่อนไขการชาระเงิน 
- ความเป็นเจ้าของและลิขสิทธิ์ของอุปกรณ์ ฮาร์ดแวร์ หรือซอฟต์แวร์ ที่ท าการจัดซื้อหรือพัฒนาข ้น (ถ้ามี) 
- การรักษาความลับของข้อมูลที ่ได้รับจากการให้บริการแก่องค์การ 
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11.1.3 ห่วงโซ่ของการให้บริการเทคโนโลยีสารสนเทศและการสื่อสารโดยผ ้ให้บริการภายนอก 
(Information and communication technology supply chain) 

1) ข้อตกลงกับผู้ให้บริการภายนอก ต้องรวมถ งความต้องการเรื่องการระบุความเสี่ยงอันเกิดจากห่วงโซ่ของการ 
ให้บริการเทคโนโลยีสารสนเทศและการสื่อสาร 

2) ต้องมีการประเมินความเสี่ยงจากการเข้าถ ง ข้อมูล และระบบสารสนเทศ หรืออุปกรณ์ที่ ใช้ในการประมวลผล 
โดยหน่วยงานภายนอก และก าหนดมาตรการควบคุมที่เหมาะสมก่อนที่จะอนุญาตให้เข้าถ งข้อมูล และระบบสารสนเทศ หรือ
อุปกรณ์ดังกล่าวได้ 

 
11.2 การบริหารจัดการ การให้บริการโดยผ ้ให้บริการภายนอก 
(Supplier service delivery management) 

 
วัตถุประสงค์: เพื่อให้มีการรักษาไว้ซ ่งระดับความมั่นคงปลอดภัย และระบบการให้บริการตามท่ีตกลงกันไว้ในข้อตกลงการ 
ให้บริการ ของผู้ให้บริการภายนอก 

 
นโยบาย 
11.2.1 การติดตามและทบทวนบริการของผ ้ให้บริการ
ภายนอก (Monitoring and review of Supplier Services) 

1) โรงพยาบาลปางศิลาทอง ต้องจัดท าข้อตกลง ก าหนดสิทธิ์ส าหรับโรงพยาบาลปางศิลาทอง ที่จะตรวจสอบ 
สภาพแวดล้อมการท างาน รวมทั้งการ 
ตรวจสอบการท างานของหน่วยงานภายนอก โดยพิจารณาจากสัญญาจัดซื้อจัดจ้างของหน่วยงานภายนอก 

2) ต้องมีการทบทวนติดตามและตรวจประเมินการให้บริการของผู้ให้บริการภายนอกอย่างสม่ าเสมอ 
3) การบริการ และการด าเนินงานจากหน่วยงานภายนอก จะต้องปฏิบัติตาม นโยบายการรักษาความมั่นคง 

ปลอดภัยด้านสารสนเทศ แนวทางการปฏิบัติงาน มาตรฐาน และกฎข้อบังคับต่าง ๆ ของโรงพยาบาลปางศิลาทอง 
 

11.2.2 การบริหารจัดการ การเปลี่ยนแปลงบริการของผ ้ให้บริการภายนอก 
(Managing Changes to Supplier Services) 

1) การเปลี่ยนแปลงรายละเอียดการให้บริการของหน่วยงานภายนอก ที่เกี่ยวข้องกับบริการด้านสารสนเทศของ 
โรงพยาบาลปางศิลาทอง ทุกครั้ง ต้องเป็นไปตามเอกสารระเบียบปฏิบัติ เรื่อง การให้บริการของหน่วยงานภายนอก 
(Third Party Service Delivery Management) (P-IT-TP-01) 

2) การเปลี่ยนแปลงต่อการให้บริการของผู้ให้บริการภายนอกรวมทั้งการปรับปรุงนโยบาย ขั้นตอนการปฏิบัติ และ
มาตรการที่ใช้อยู่ในปัจจุบันต้องมีการบริหารจัดการ โดยต้องนาระดับความส าคัญของสารสนเทศ และกระบวนการทาง 
ธุรกิจที่เก่ียวข้องมาพิจารณาด้วย และต้องมีการทบทวนการประเมินความเสี่ยงใหม่ 
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หมวดท่ี 12 การบริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ 
(Information Security Incident Management) 

12.1 การบริหารจัดการเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศและการปรับปรุง 
(Management of information security incidents and improvements) 

วัตถุประสงค์: เพ่ือให้เหตุการณ์และจุดอ่อนที่เก่ียวข้องกับความม่ันคงปลอดภัยต่อระบบสารสนเทศของส านักงาน ได้รับ 
การด าเนินการที่ถูกต้องในช่วงระยะเวลาที่เหมาะสม 

 
นโยบาย 
12.1.1 หน้าที่ความรับผิดชอบและข ั้นตอนปฏิบัติ (Responsibilities and Procedures) 

ISS ต้องก าหนดหน้าที่ความรับผิดชอบและข้ันตอนปฏิบัติ เพ่ือรับมือกับเหตุการณ์ท่ีเกี่ยวข้องกับความมั่นคง 
ปลอดภัยของหน่วยงานและขั้นตอนดังกล่าวต้องมีความรวดเร็ว ได้ผล และมีความเป็นระบบระเบียบที่ดี (P-IT-IM-01) 

 
12.1.2 การรายงานเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย (Reporting Information Security Events) 

1) ผู้ใช้งานต้องรายงานเหตุการณ์ที่เก่ียวข้องกับความมั่นคงปลอดภัยของโรงพยาบาลปางศิลาทอง โดยผ่านช่องทาง 
รายงานที่ก าหนดไว้ 

2) ผู้ใช้งานและบุคคลภายนอกทุกคนมีหน้าที่รายงานเหตุละเมิดความมั่นคงปลอดภัย จุดอ่อน หรือการ 
กระท าที่ไม่เหมาะสมใด ๆ ที่เกิดข ้น หรือต้องสงสัยว่าเกิดข ้นภายในโรงพยาบาลปางศิลาทอง ต่อผู้บังคับบัญชา หรือหน่วยงาน 
จัดการความปลอดภัย (Security Management) ทันทีท่ีพบเหตุ เพ่ือให้สามารถด าเนินการแก้ไขปัญหาได้อย่างทันท่วงที 

3) ผู้ใช้งานที่พบหรือรับทราบถ งการท างานที่ผิดปกติ ข้อผิดพลาด หรือจุดอ่อนของซอฟต์แวร์ ต้องรายงานต่อ 
ISS ทันท ี

4) ผู้ใช้งานที่พบว่าฮาร์ดแวร์หรืออุปกรณ์ใด ๆ เกิดความเสียหาย หรือท างานผิดปกติ ต้องรายงานต่อ ISS (บริหาร
จัดการเหตุการณ์ด้านความม่ันคงปลอดภัยสารสนเทศ) ทันที 

5) ผู้ใช้งานและบุคคลภายนอกท่ีพบเหตุละเมิดความมั่นคงปลอดภัยหรือจุดอ่อนใด ๆ ในโรงพยาบาลปางศิลาทอง 
ต้อง ไม่บอกเล่าเหตุการณ์ที่เกิดข ้นกับผู้อ่ืน ยกเว้น ผู้บังคับบัญชา หน่วยงานจัดการความปลอดภัย (Security 
Management) และห้ามท าการพิสูจน์ข้อสงสัยเกี่ยวกับจุดอ่อนด้านความมั่นคงปลอดภัยนั้นด้วยตนเอง 

 
12.1.3 การรายงานจุดอ่อนที่เกี่ยวข้องกับความม่ันคงปลอดภัย 
(Reporting Information Security Weaknesses) 

ISS ต้องบันท กและรายงานจุดอ่อนที่เก่ียวข้องกับความมั่นคงปลอดภัยของโรงพยาบาลปางศิลาทอง ที่สังเกตุพบ
หรือ เกิดความสงสัยในระบบหรือบริการที่ใช้งานอยู่ 
12.1.4 การประเมินและตัดสินใจต่อสถานการณ์ความม่ันคงปลอดภัยสารสนเทศ 
(Assessment of and decision on information security events) 

1) สถานการณ์ความมั่นคงปลอดภัยสารสนเทศต้องมีการประเมินและต้องมีการตัดสินว่าสถานการณ์นั้นถือเป็น 
เหตุการณ์ความมั่นคงปลอดภัยสารสนเทศหรือไม่ 

2) จัดท าเกณฑ์ในการตัดสินเหตุการณ์ที่ถือว่าเป็นเหตุการณ์ความม่ันคงปลอดภัยสารสนเทศ 
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12.1.5 การตอบสนองต่อเหตุการณ์ความม่ันคงปลอดภัย
สารสนเทศ (Response to information security incidents) 

1) ISS ต้องมีการก าหนดขั้นตอนไว้รองรับกรณีเกิดเหตุการณ์ท่ีประเมินแล้วว่าก่อให้เกิดความไม่ม่ันคงปลอดภัย 
2) เมื่อเกิดเหตุการณ์ความมั่นคงปลอดภัยสารสนเทศต้องได้รับการตอบสนองเพ่ือจัดการกับปัญหาตามขั้นตอน 

ปฏิบัติที่จัดท าไว้เป็นลายลักษณ์อักษร 
3) โดยได้จัดท าแยกประเภทตามระบบต่าง ๆ ดังนี้ 

3.1) ระบบป้องกันผู้บุกรุก 
3.1.1) ด าเนินการตรวจสอบ Log File หรือรายงงานของระบบป้องกันการบุกรุก สิ่งที่ท าการ 

ตรวจสอบมี ดังต่อไปนี้ 
- มีการโจมตีมากน้อยเพียงใด และเป็นการโจมตีประเภทใดมากที่สุด 
- ลักษณะของการโจมตีที่เกิดข ้นมีรูปแบบที่สามารถค าดเดาได้หรือไม่ 
- ระดับความรุนแรงมากน้อยเพียงใด 
- หมายเลขไอพีของเครือข่ายที่เป็นผู้โจมตี 

3.2) ระบบไฟร์วอลล์ 
3.2.1) ด าเนินการตรวจระบบป้องกันการบุกรุก อย่างน้อยเดือนละ 1 ครั้ง 
3.2.2) ด าเนินการตรวจสอบบันท กของ Log File และรายงานของไฟร์วอลล์ สิ่งที่ต้อง 

ตรวจสอบมีดังต่อไปนี้ 
- Packet ที่ไฟร์วอลล์ได้ท าการ Block 
- ลักษณะของ Packet ที่ถูก Block 
- Packet ของหมายเลขไอพี ของเครือข่ายใดถูก Block เป็นจานวนมาก 

3.2.3) กรณีตรวจพบการโจมตีระบบหรือเหตุการณ์ละเมิดความปลอดภัยระบบสารสนเทศให้ แจ้งหัวหน้า
หน่วยงาน เพ่ือตัดสินใจด าเนินการแก้ไขปัญหา 

3.3) ระบบป้องกันภัยคุกคามทางอินเทอร์เน็ตหรือมัลแวร์ (Malware) ประกอบด้วย ไวรัส หนอน 
อินเทอร์เน็ต โทรจัน รวมถ งสปายแวร์ 

3.3.1) ด าเนินการตรวจสอบ Log File และรายงานของอุปกรณ์ที่เกี่ยวข้องกับระบบป้องกันภัย คุกคามทาง
อินเทอร์เน็ต สิ่งที่ต้องตรวจสอบมีดังนี้ 
- มัลแวร์ประเภทใดถูกพบเป็นจานวนมาก 
- มัลแวร์ถูกส่งมาจากเครือข่ายใด และถูกส่งไปยังที่ใด 
- มีการส่งมัลแวร์จากเครือข่ายภายในโรงพยาบาลปางศิลาทองไปยังภายนอกหรือไม่ 

 
3.3.2) ศ กษาหาวิธีแก้ไขเครื่องคอมพิวเตอร์ที่ติดมัลแวร์ โดยเฉพาะมัลแวร์ประเภทที่ตรวจพบว่า 

กระจาย อยู่ในเครือข่ายของโรงพยาบาลปางศิลาทอง 
3.3.3) ตรวจสอบพบว่าเครื่องคอมพิวเตอร์ภายในเครือข่ายติดมัลแวร์หรือส่งมัลแวร์ออกไปข้าง 

นอก ต้องระงับการเชื่อมต่อของเครื่องที่ติดมัลแวร์กับระบบเครือข่าย แล้วท าการแก้ไข 
เครื่องนั้นทันที 
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12.1.6 การเรียนร ้จากเหตุการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 
(Learning from Information Security Incidents) 

ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องบันท กเหตุการณ์ละเมิดความมั่นคง 
ปลอดภัย โดยอย่างน้อยจะต้องพิจารณาถ งประเภทของเหตุการณ์ปริมาณที่เกิดข ้นและค่าใช้จ่ายเกิดข ้นจากความ 
เสียหาย เพ่ือจะได้เรียนรู้จากเหตุการณ์ที่เกิดข ้นแล้วและเตรียมการป้องกันที่จ าเป็นไว้ล่วงหน้า 

 
12.1.7 การเก บรวบรวมหลักฐาน (Collection of Evidence) 

ISS (บริหารจัดการเหตุการณ์ด้านความมั่นคงปลอดภัยสารสนเทศ) ต้องรวบรวมและจัดเก็บหลักฐานตามกฎ 
หรือหลักเกณฑ์ส าหรับการเก็บหลักฐานอ้างอิงในกระบวนการทางศาลที่เกี่ยวข้อง เมื่อพบว่าเหตุการณ์ที่เกิดข ้นนั้นมี 
ความเกี่ยวข้องกับการด าเนินการทางกฎหมายแพ่งหรืออาญา 

หมวดท่ี 13 ประเด นด้านความมั่นคงปลอดภัยสารสนเทศของการบริหารจัดการ 
เพื่อสร้างความต่อเน่ืองทางธุรกิจ 
(Information Security Aspects of Business Continuity Management) 

13.1 ความต่อเนื่องด้านความมั่นคงปลอดภัยสารสนเทศ (Information security continuity) 
 

วัตถุประสงค์: เพื่อป้องกันการหยุดชะงักในการด าเนินงานของโรงพยาบาลปางศิลาทอง ที่เป็นผลมาจากความล้มเหลวหรือ
การ หยุดท างานของระบบ 

 
นโยบาย 
13.1.1 การวางแผนความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(Planning information security continuity) 

1) องค์กรต้องก าหนดความต้องการด้านความมั่นคงปลอดภัยสารสนเทศ และด้านความต่อเนื่องในสถานการณ์ 
ความเสียหายที่เกิดข ้น เช่น ในช่วงที่เกิดวิกฤตหรือภัยพิบัติ 

2) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องจัดท าแนวทางปฏิบัติ ในการจัดท าแผนรองรับ 
เหตุการณ์ฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ควรพิจารณา ดังนี้ 

3) การเตรียมความพร้อมเพ่ือป้องกันและลดโอกาสที่จะเกิดเหตุการณ์ที่ก่อให้เกิดความเสียหายและมี 
ผลกระทบต่อการด าเนินงานของโรงพยาบาลปางศิลาทอง และการให้ บริการด้านเทคโนโลยีสารสนเทศ
ส านักงาน ฯ 

4) การตอบสนองต่อสถานการณ์ฉุกเฉิน เพ่ือควบคุมและจ ากัดขอบเขตของความเสียหาย เช่น ก าหนดแนวทาง การ
ควบคุม การแก้ไขสถานการณ์ฉุกเฉิน เป็นต้น 

5) การด าเนินการเพ่ือให้โรงพยาบาลปางศิลาทอง สามารถด าเนินงานเป็นไปได้อย่างต่อเนื่อง เช่น การสารองข้อมูล 
และอ ุปกรณ ์ส าคัญ การก ู้ระบบงานและข ้อมูลที่เสียหาย เป็นต้น 

6) การกลับคืนสู่การทางานปกติ เพ่ือให้การด าเนินงานโรงพยาบาลปางศิลาทอง กลับสู่สภาวะปกติ เช่น การก าหนด 
แนวทางการฟ ื้นฟ ูความเสียหายให้กลับเข้าสู่การปฏ ิบัติงานตามปกติ เป็นต้น 
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13.1.2 การปฏิบัติเพื่อเตรียมการสร้างความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(Implement information security continuity ) 

1) โรงพยาบาลปางศิลาทอง ต้องจัดตั้ง ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ของระบบเทค
โนโลย สารสนเทศ 

2) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องจัดท าแผนรองรับ เหตุการณ์ฉุกเฉินของระบบ 
เทคโนโลยีสารสนเทศ ที่เป็นลายลักษณ์อักษร และปรับ ปรุงแก้ไขให้ทันสมัยอยู่เสมอ รวมถ งการจัดให้มีการทดสอบ แผน
อย่างน้อยปีละ 1 ครั้ง โดยปฏิบัติตามเอกสาร ระเบียบปฏิบัติ เรื่อง การจัดท าแผนการบริหารความต่อเนื่องให้กับ ธุรกิจ 
(Business Continuity Plans Development and Execution Procedure) (P-IT-BC-01) 

 
13.1.3 การตรวจสอบ ทบทวน และการประเมินความต่อเนื่องด้านความม่ันคงปลอดภัยสารสนเทศ 
(Verify, review and evaluate information security continuity) 

1) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องก าหนดเวลาการทดสอบแผน ก าหนดการ ทดสอบ
แผนฉุกเฉินที่ชัดเจน รวมถ งก าหนดระยะเวลาที่ใช้ในการทดสอบตั้งแต่เริ่มต้น จนสิ้นสุดกระบวนการทดสอบ 

2) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องก าหนดเหตุการณ์จาลองที่จะใช้ทดสอบและ 
รายละเอียด ในการก าหนดรายละเอียดของเหตุการณ์จาลอง ควรระบุวัตถุประสงค์ ขอบเขตของระบบงาน หรือ 
กระบวนการท างานที่เกี่ยวข้องกับการทดสอบแผนทั้งหมด รวมถ งการก าหนดขั้นตอนการทดสอบแผนฉุกเฉิน 

3) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องก าหนดทรัพยากรต่างๆ ที่ใช้ในการทดสอบแผน 
ฉุกเฉิน ก าหนดผู้รับผิดชอบที่จะท าหน้าที่ควบคุม ประสานงาน และรับผิดชอบในการจัดการทดสอบแผนฉุกเฉิน รวมถ ง
สถานที่ และอุปกรณ์เครื่องมือต่างๆ และงบประมาณท่ีต้องใช้ด้วย 

4) ISS (บริหารจัดการแผนสร้างความต่อเนื่องให้กับธุรกิจ) ต้องก าหนดแผนงาน แนวทาง และระยะเวลาในการ 
ทบทวนและปรับปรุงแผนอย่างชัดเจน เพ่ือให้แผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณ์ปัจจุบัน 

 
13.2 การเตรียมอุปกรณ์ประมวลผลสารอง (Redundancies) 

 
วัตถุประสงค์: เพื่อจัดเตรียมสภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนเทศ 

 
นโยบาย 
13.2.1 สภาพความพร้อมใช้งานของอุปกรณ์ประมวลผลสารสนทศ 
(Availability of information processing facilities) 

อุปกรณ์ประมวลผลสารสนเทศต้องมีการเตรียมการสารองไว้อย่างเพียงพอ เพื่อให้ตรงตามความต้องการด้าน 
สภาพความพร้อมใช้ที่ก าหนด 

  



51 
 

หมวดท่ี 14 การปฏิบัติตามข้อก าหนดทางด้านกฎหมาย และบทลงโทษของ 
การละเมิดนโยบายความม่ันคงปลอดภัยสารสนเทศของหน่วยงาน 
(Compliance) 

14.1 การปฏิบัติตามข้อก าหนดด้านกฎหมายและในสัญญาจ้าง 
(Compliance with Legal and Contractual Requirements) 

วัตถุประสงค์: เพื่อหลีกเลี่ยงการฝุาฝืนกฎหมายทั้งทางอาญาและทางแพ่ง พระราชบัญญัติ ระเบียบข้อบังคับรวมทั้งสัญญา 
ต่าง ๆ 

 
นโยบาย 
14.1.1 การระบุข้อก าหนดและความต้องการในสัญญาจ้างในการใช้งานระบบสารสนเทศ 
(Identification of Applicable Legislation and Contractual Requirements) 

1) โรงพยาบาลปางศิลาทอง ต้องมีการศ กษาและก าหนดรายการของนโยบาย กฎ ระเบียบข้อบังคับ กฎหมาย หรือ 
สัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศและการสื่อสารของหน่วยงาน 

2) เจ้าหน้าที่โรงพยาบาลปางศิลาทอง เจ้าหน้าทีโ่รงพยาบาลปางศิลาทอง ทุกคนต้องรับทราบ ท าความเข้าใจ และ
ปฏิบัติ ตามรายการของนโยบาย กฎ ระเบียบข้อบังคับ กฎหมาย หรือสัญญาที่เกี่ยวข้องกับการใช้งานเทคโนโลยีสารสนเทศ
และ การสื่อสารที่ก าหนดข ้นอย่างเคร่งครัด 

3) ข้อมูลที่ถูกสร้าง เก็บรักษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของโรงพยาบาลปางศิลาทอง ถือเป็น
ทรัพย์สิน ของ โรงพยาบาลปางศิลาทอง (ยกเว้น ข้อมูลที่เป็นทรัพย์สินของลูกค้า หรือบุคคลภายนอกรวมถ งซอฟต์แวร์ หรือ
วัสดุอ่ืน ๆ ที่ ได้รับการคุ้มครองโดย สิทธิบัตร หรือลิขสิทธ์ของบุคคลภายนอก) ทั้งนี้โรงพยาบาลปางศิลาทอง สามารถ
เปิดเผยหรือใช้งาน ข้อมูลเหล่านี้เป็นหลักฐานในการสืบสวนความผิดต่าง ๆ โดยไม่จ าเป็นต้องแจ้งให้ผู้ใช้งานทราบล่วงหน้า 

4) เพ่ือวัตถุประสงค์ในการบริหารจัดการและรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ
ของ โรงพยาบาลปางศิลาทอง และขอสงวนสิทธิ์ในการตรวจสอบการใช้งานเครื่องคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
และระบบ เครือข่ายของผู้ใช้งานเพ่ือให้มั่นใจว่ามีการใช้งานตรงตามที่นโยบายต่าง ๆ ของโรงพยาบาลปางศิลาทอง 
ก าหนดไว้ 

5) ห้ามเจ้าหน้าที่โรงพยาบาลปางศิลาทอง ใช้งานทรัพย์สินและระบบเทคโนโลยีสารสนเทศของโรงพยาบาลปาง
ศิลาทอง กระท าการใด ๆ ที่ขัดแย้งต่อกฎหมายแห่งราชอาณาจักรไทย และกฎหมายระหว่างประเทศ ไม่ว่าโดยกรณีใดก็ตาม 

6) การส่งซอฟต์แวร์ ข้อมูลลับ ซอฟต์แวร์การเข้ารหัส หรือเทคโนโลยีใด ๆ ออกนอกประเทศไม่ขัดต่อข้อ 
กฎหมายใด ๆ ทั้งของราชอาณาจักรไทย ระหว่างประเทศ และของประเทศปลายทาง ทั้งนี้ผู้ใช้งานต้องปร กษา 
ผู้บังคับบัญชา และผู้เชียวชาญด้านกฎหมายก่อนด าเนินการส่งออก 
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14.1.2 ทรัพย์สินทางปัญญา (Intellectual Property Rights) 
1) ต้องปฏิบัติตามข้อก าหนดทางลิขสิทธิ์ (Copyright) ในการใช้งานทรัพย์สินทางปัญญาที่หน่วยงานจัดหามาใช้ 

งานและต้องระมัดระวังที่จะไม่ละเมิด 
2) ต้องปฏิบัติตามข้อก าหนดที่ระบุไว้ในลิขสิทธิ์การใช้งานซอฟต์แวร์อย่างเคร่งครัด (Software Copyright) รวมทั้ง

ต้องมีการควบคุมการใช้งานซอฟต์แวร์ตามลิขสิทธิ์ที่ได้รับด้วย 
3) ห้ามผู้ใช้งานท าการใช้งาน ท าซ้ า หรือเผยแพร่ รูปภาพ บทเพลง บทความ หนังสือ หรือเอกสารใด ๆ ที่เป็น 

การละเมิดลิขสิทธิ์ หรือติดตั้งซอฟต์แวร์ละเมิดลิขสิทธิ์บนระบบเทคโนโลยีสารสนเทศของโรงพยาบาลปางศิลาทอง โดย
เด็ดขาด 

 
14.1.3 การป้องกันข้อม ลเพื่อใช้เป็นหลักฐานอ้างอิงในการปฏิบัติตามข้อก าหนด (Protection of Records) 

ต้องจัดเก็บข้อมูลเพื่อใช้เป็นหลักฐานอ้างอิงว่าได้ปฏิบัติตามข้อก าหนดทางด้านกฎ ระเบียบ หรือข้อบังคับ ที่ได้ 
ก าหนดไว้ โดยมีระยะเวลาจัดเก็บตามความส าคัญของข้อมูล ระเบียบหน่วยงานว่าด้วยงานสารบรรณ และกฎหมาย เชน่ 
ระเบียบส านักนายกรัฐมนตรี 

 
14.1.4 ความเป็นส่วนตัวและการป้องกันข้อม ลส่วนบุคคล 
(Privacy and protection of personally identifiable information) 

โรงพยาบาลปางศิลาทอง ต้องมีการการป้องกันข้อมูลและความเป็นส่วนตัวตามกฎหมาย ระเบียบ สัญญา  
ที่เก่ียวกับ โรงพยาบาลปางศิลาทอง 

 
14.1.5 การควบคุมการเข้ารหัส (Regulation of cryptographic controls) 

โรงพยาบาลปางศิลาทอง ต้องมีการควบคุมการเข้ารหัสข้อมูล ตามข้อตกลง กฎหมาย และระเบียบที่เก่ียวข้อง 
 

14.2 การทบทวนความมั่นคงปลอดภัยสารสนเทศ (Information Security Reviews) 
 

วัตถุประสงค์: เพื่อให้มีการปฏิบัติด้านความมั่นคงปลอดภัยสารสนเทศ อย่างสอดคล้องกับนโยบายและขั้นตอนปฏิบัติของ 
องค์กร 

 
นโยบาย 
14.2.1 การทบทวนอย่างอิสระด้านความม่ันคงปลอดภัยสารสนเทศ 
(Independent review of information security) 

IST ต้องมีการทบทวน วิธีการในการบริหารจัดการความมั่นคงปลอดภัยสารสนเทศและการปฏิบัติขององค์กร 
เช่น ทบทวนวัตถุประสงค์ มาตรการ นโยบาย ระเบียบปฏิบัติ ต่างๆ ให้ถูกต้องและเป็นปัจจุบันตามรอบระยะเวลาที่ 
ก าหนด อย่างน้อยปีละ 1 ครั้ง หรือทบทวนเมื่อมีการเปลี่ยนแปลง 
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14.2.2 การตรวจสอบความสอดคล้องกับนโยบายความม่ันคงปลอดภัยของหน่วยงาน 
(Compliance with Security Policy and Standards) 

1) IST ต้องจัดให้มีการตรวจสอบระบบทั้งหมดของหน่วยงานตามนโยบายการรักษาความมั่นคงปลอดภัย 
สารสนเทศและระยะเวลาที่ก าหนดไว้ 

2) IST ต้องมีการตรวจสอบและทบทวนเอกสารนโยบาย มาตรการ วิธีการปฏิบัติงานรวมถ งแบบฟอร์มที่ เกี่ยว
เนื่องกันตามระยะเวลาที่ก าหนดหรือเมื่อมีการเปลี่ยนแปลง 

 
14.2.3 การทบทวนความสอดคล้องทางเทคนิค (Technical Compliance Review) 

IST ต้องจัดให้มีการตรวจสอบรายละเอียดทางเทคนิคของระบบที่ใช้งาน หรือให้บริการอยู่แล้วอย่างน้อยปีละ 1 
ครั้ง ว่ามีความม่ันคงปลอดภัยสารสนเทศอย่างพอเพียงหรือไม่ ได้แก่ การตรวจดูว่าระบบสามารถถูกบุกรุกได้หรือไม่ การ
ปรับแต่งค่าพารามิเตอร์ที่ระบบใช้งานเป็นไปอย่างปลอดภัยหรือไม่ รวมทั้งมีการตรวจสอบระบบโดยท าการใช้ ซอฟต์แวร์
ค้นหาช่องโหว่ (Vulnerability Scanning) และ/หรือ ทดสอบการโจมตีระบบ (Penetration Test) เพื่อ ตรวจสอบ
ข้อบกพร่องของระบบด้วย 


